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ส่วนท่ี ๑ 
เร  ่อง แนวปฏิบัต ิในการร ักษาความมั่นคงปลอดภัยด  านสารสนเทศ  
มหาว ิทยาล ัยเทคโนโลยรีาชมงคลรัตนโกสนิทร์ ว่าด วยคำน ิยาม 

 

๑. มหาวิทยาลัย           หมายความว่า มหาวิทยาลัยเทคโนโลยีราขมงคล
รัตนโกสินทร์ 
 

๒. ส านักวิทยบริการฯ                หมายความว่า ส านั กวิ ทยบริ การและ เทคโน โ ลยี
สารสนเทศ 
 

๓. ส านักวิทยบริการและ           
เทคโนโลยีสารสนเทศ  

หมายความว่า หน่วยงานท่ีให้บริการด้านห้องสมุด 
ใ ห้ บ ริ ก า ร ท รั พ ย า ก ร ส า ร สน เ ทศ 
ให้บริการด้านเทคโนโลยีสารสนเทศและ
การ ส่ือสาร  ให้ ค าปรึ กษา  พัฒนา 
บ ารุงรักษาระบบคอมพิวเตอร์ ระบบ
ชุดค า ส่ั ง  ชุ ดค า ส่ั ง โ ปรแกรมและ
เครือข่ายภายในมหาวิทยาลัย 

 
๔.  ผู บริหาร                            

 
หมายความว่า 

 
อธิการบดี หรือผู้ท่ีอธิการบดีมอบหมาย
ให้ดูแล รับผิดชอบงานด้านเทคโนโลยี
สารสนเทศด้านต่างๆ ของมหาวิทยาลัย   

 
๕.  ความม่ันคงปลอดภัยด าน
สารสนเทศ 

 
หมายความว่า 

 
การธ ารงไว้ซึ่งความลับ ความถูกต้อง
ครบถ้วนและสภาพพร้อมใช้งานของ
ระบบเทคโนโลยีสารสนเทศ 

 
๖.  ผู ใช งาน 
 
 
 
 
 
 

 
หมายความว่า 

 
ข้าราชการ พนักงาน ลูกจ้างประจ า/
ช่ัวคราว ลูก จ้างตามสัญญาจ้างใน
มหาวิทยาลัย บุคลากรและนักศึกษา
มหาวิทยาลัย หรือผู้ท่ีได้รับอนุญาตให้ใช้
เครื่องคอมพิวเตอร์ และระบบเครือข่าย
ของมหาวิทยาลัย 
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๗.  ผู ดูแลระบบ  
(System Administrator) 

หมายความว่า ผู้ท่ีได้รับมอบหมายจากผู้บริหาร ให้มี
หน้าท่ีรับผิดชอบในการดูแลรักษาหรือ
จัดการระบบคอมพิวเตอร์และระบบ
เครือข่ายไม่ว่าส่วนหนึ่งส่วนใด 
       

๘.  สิทธิของผู ใช งาน หมายความว่า สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และ 
สิ ท ธิ อื่ น ใ ด  ท่ี เ กี่ ย ว ข้ อ ง กั บ ร ะบบ
สารสนเทศของมหาวิทยาลัย 

๙.  สินทรัพย์                   หมายความว่า ทรัพย์สินหรือส่ิงใดก็ตามท้ังท่ีมีตัวตนและ 
ไม่มีมี ตัวตน อันมีมูลค่าหรือ คุณค่า
ส าหรับมหาวิทยาลัย ได้แก่ข้อมูลระบบ
ข้อมูลและสินทรัพย์ ด้านเทคโนโลยี
สารสนเทศและการส่ือสาร เช่น อุปกรณ์
ระบบเครือข่ายท่ีมีลิขสิทธิ์ เป็นต้น 

 
๑๐. การเข าถ  งหร  อควบคุมการ
ใช งานสารสนเทศ 

 
หมายความว่า 

 
การอนุญาต การการกำหนดส ิทธ ิหร ือ
มอบ อำนาจให้ผู้ใช้งานเข ้าถ ึงหร ือใช ้
งานระบบ สารสนเทศ โดยที่เจ้าของ
ข ้อ ม ูล อ นุ ญ า ต ใ ห้ ใ ช้ ง า น ร ะ บ บ
สารสนเทศนั้นได้ 

 
๑๑. เจ าของข อมูล                 

 
หมายความว่า 

 
ผู้ใช้ได้รับมอบอ านาจจากผู้บริหารให้
รับผิดชอบข้อมูลของระบบงาน โดย
เจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูล
นั ้นๆ หร ือได้ร ับผลกระทบโดยตรง 
หากข้อมูลเหล่านั้นเกิดสูญหาย 

 
๑๒. หน่วยงานภายนอก 

 

 
หมายความว่า 

 
อง ค์ก รหรื อหน่ วย งานภายนอก ท่ี
มหาวิทยาลัยอนุญาตให้มีสิทธิในการ
เข้าถึง และใช้งานข้อมูลเป็นผู้รับผิดชอบ
ข้อมูลนั้นๆ หรือได้รับผลกระทบโดยตรง 
หากข้อมูลเหล่านั้นเกิดสูญหาย 

 
๑๓. ข อมูลคอมพิวเตอร์ 

 
หมายความว่า 

 
ข้อมูล ข้อความ ค าส่ัง ชุดค าส่ัง หรือส่ิง
อื่นใดท่ีอยู่ในระบบคอมพิวเตอร์ ใน
สภ าพ ท่ี ร ะ บ บ ค อ ม พิ ว เ ต อ ร์ อ า จ



๓ 

 

นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ | มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ พ.ศ ๒๕๖๕  
 
 

ประมวลผลได้และให้ความหมายรวมถึง 
ข้อมูลอิเล็กทรอนิกส์ ตามกฎหมายว่า
ด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

๑๔. สารสนเทศ หมายความว่า ข้อเท็จจริงท่ีได้จากข้อมูล น ามาผ่านการ
ประมวลผล การจัดระเบียบให้ข้อมูล ซึ่ง
อาจอยู่ในรูปของตัวเลข ข้อความ หรือ
ภาพกราฟิก ให้เป็นระบบท่ีผู้ใช้สามารถ
เข้าใจได้ง่าย และสามารถน าไปใช้
ประโยชน์ในการบริหารการวางแผน 
การตัดสินใจ และอื่นๆ 

 
๑๕. ระบบคอมพิวเตอร์ 

 
หมายความว่า 

 
อุ ป ก ร ณ์ ห รื อ ชุ ด อุ ป ก ร ณ์ ข อ ง
คอมพิว เตอร์  เ ช่ือมการท างานเข้า
ด้วยกัน  โดยไ ด้มีการก าหนดค า ส่ัง 
ชุดค าส่ัง หรือส่ิงอื่นใด และแนวทาง
ปฏิบัติงานได้อุปกรณ์หรือชุดอุปกรณ์ 
ท าหน้าท่ีประมวลผลข้อมูลโดยอัตโนมัติ 

 
๑๖. ระบบเทคโนโลยีสารสนเทศ 

 
หมายความว่า 

 
ระบบงานของมหาวิทยาลัยท่ีน าเอา
เ ท ค โ น โ ล ยี ส า ร ส น เ ท ศ  ร ะ บ บ
คอมพิวเตอร์ และระบบเครือข่าย มา
ช่ ว ย ใ น ก า ร ส ร้ า ง ส า ร ส น เ ท ศ ท่ี
มหาวิทยาลัยสามารถน าใช้ประโยชน์ใน
การวางแผน การบริหาร การสนับสนุน
การให้บริการ การพัฒนา และควบคุม
การติดต่อส่ือสาร ซึ่งมีองค์ประกอบ เช่น 
ระบบคอมพิวเตอร์ ระบบเครือข่าย 
โปรแกรมประยุกต์ข้อมูลสารสนเทศ 
ฯลฯ 

 
๑๗.  ระบบเคร อข่าย 

 
หมายความว่า 

 
ระบบท่ีสามารถใช้ในการติดต่อส่ือสาร 
หรือการส่งข้อมูล และสารสนเทศ 
ระหว่างระบบเทคโนโลยีสารสนเทศ
ต่างๆของมหาวิทยาลัยได้ เช่น ระบบ
แลน(LAN) ระบบอินทราเน็ต (Intranet) 
และระบบอินเทอร์เน็ต (Internet) 
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๑๘.  ระบบแลน (LAN)  
ระบบอินทราเน็ต (Intranet) 

หมายความว่า เครือขา่ยอิเล็กทรอนิกส์ท่ีเช่ือมต่อระบบ
คอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้า
ด้วยกันเป็นเครือข่ายท่ีมีจุดประสงค์เพื่อ
การติดต่อส่ือสารแลกเปล่ียนข้อมูลและ
สารสนเทศภายในหน่วยงาน 

 
๑๙.  ระบบอินเทอร์เน็ต 
(Internet) 
 

 
หมายความว่า 

 
ระบบเครือข่ ายอิน เ ล็กทรอนิ ก ส์ ท่ี
เช่ือมต่อระบบเครือข่ายคอมพิวเตอร์
ต่างๆ ของหน่วยงานเข้ากับเครือข่าย
อินเทอร์เน็ตสากล 

 
๒๐.  จดหมายอิเล็กทรอนิกส์ 
(E-mail) 

 
หมายความว่า 

 
ระบบท่ีบุคคลใช้ในการรับส่งข้อความ
ระหว่างกัน โดยผ่านเครื่องคอมพิวเตอร์ 
และเครือข่ายท่ีเช่ือมโยงกับข้อมูลท่ีส่ง
จะเป็นได้ท้ังตัวอักษร ภาพถ่าย ภาพ 
เคล่ือนไหว ผู้ส่งสามารถส่งข่าวสารไป
ยังผู้รับคนเดียวหรือหลายคนก็ได้ ผ่าน
โพรโทคอลต่างๆ เช่น SMTP, POP3, 
IMAP, ฯลฯ 

 
๒๑.  ส ่อบันท กพกพา 
(Portable Media) 

 
หมายความว่า 

 
ส่ืออิเล็กทรอนิกส์ท่ีใช้ในการบันทึก หรือ
จัดเก็บข้อมูล เช่น CD, DVD, Flash, 
Drive, External, Hard Disk, ฯลฯ 

 
๒๒.  ข ่อผู ใช  (Username) 

 
หมายความว่า 

 
ชุดของตัวอักษรหรือตัวเลขท่ีถูกก าหนด
ขึ้ น  เพื่ อ ใ ช้ ในการ เข้ า ใ ช้ ใน ระ บบ
คอมพิวเตอร์และระบบเครือข่ายท่ีมีการ
ก าหนดสิทธิการใช้งานไว้ 

 
๒๓.  รหัสผ่าน (Password) 

 
หมายความว่า 

 
ชุดของตัวอักษรหรืออักขระ หรือตัว
เลขท่ีถูกก าหนดขึ้น เพื่อเข้าใช้งานระบบ
คอมพิวเตอร์และระบบเครือข่ายท่ีมีการ
ก าหนดสิทธิการใช้งานไว้ 

 
๒๔.  การเข ารหัสลับ
(Encryption) 

 
หมายความว่า 

 
การน าข้อมูลมาเข้ารหัสลับ เพื่อป้องกัน
การลักลอบเข้ามาใช้ข้อมูล ผู้ท่ีสามารถ
เปิดไฟล์ข้อมูลท่ีเข้ารหัสลับไว้จะต้องมี
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โปรแกรมถอดรหัสลับเพื่อให้ข้อมูล
กลับมาใช้งานได้ตามปกติ 

๒๕.  อุปกรณ์จัดเส นทาง 
(Router) 

หมายความว่า อุ ป ก ร ณ์ ท่ี ใ ช้ ใ น ร ะ บ บ เ ค รื อ ข่ า ย
คอมพิวเตอร์ท่ีท าหน้าท่ีจัดเส้นทางและ
ค้นหาเส้นทาง เพื่อส่งข้อมูลต่อไปยัง
ระบบเครือข่ายอื่น 

 
๒๖.  การพิสูจน์ย นยันตัวตน
(Authentication) 

 
หมายความว่า 

 
ขั้นตอนการรักษาความปลอดภัยในการ
เข้าใช้ระบบเป็นขั้นตอนในการพิสูจน์
ตัวตนของผู้ใช้บริการระบบท่ัวไป และ
จะเป็นการพิสูจน์โดยใช้ช่ือและรหัสผ่าน 

 
๒๗.  SSID 
(Service Set Identifier) 
 

 
หมายความว่า 

 

 
ช่ือระบุเครือข่ายไร้สาย 

๒๘.  WPA  
(Wi-Fi Protected Access) 

หมายความว่า ระบบการเข้ารหัส เพื่อรักษาความ
ปลอดภัยของข้อมูลในเครือข่ายไร้สาย
พัฒนาขึ้นมาใหม่  มีความปลอดภัย
มากกว่าวิธีเดิมอย่าง WEP 

 
๒๙.  MAC Address 
(Media Access Control 
Address) 

 
หมายความว่า 

 
หมายเลขเฉพาะท่ีใช้อ้างอิงถึงอุปกรณ์ท่ี
ติดต่อกับเครือข่ายหมายเลขนี้ จะมากับ
อีเทอร์เน็ตการ์ด โดยแต่ละการ์ดจะมี
หมายเลขท่ีไม่ซ้ ากันตัวเลขจะอยู่ในรูป
ของเลขฐาน 16 จ านวน 6 คู่ ตัวเลข
เหล่านี้จะมีประโยชน์ไว้ใช้ส าหรับการ
ส่งผ่านข้อมูลไปยังต้นทางและปลายทาง
ได้อย่างถูกต้อง 

 
๓๐.  VPN  
(Virtual Private Network) 

 
หมายความว่า 

 
เครือข่ายคอมพิวเตอร์เสมือน โดยใน
การรับส่งข้อมูลจริงจะท าได้โดยการเข้า
รหัสเฉพาะแล้วรับ-ส่ง ผ่านเครือข่าย
อินเทอร์เน็ตท าให้บุคคลอื่นไม่สามารถ
อ่านได้ และมองไม่เห็นข้อมูลนั้นไป
จนถึงปลายทาง 
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๓๑.   แผนผังระบบเคร อข่าย 
(Network Diagram) 

หมายความว่า แผนผัง ซึ่งแสดงถึงการเช่ือมต่อของ
ระบบของมหาวิทยาลัย 

๓๒.  มาตรฐาน  
(Standard) 

หมายความว่า บรรทัดฐานท่ีบังคับใช้ในการปฏิบัติการ
จริง เพื่อให้ได้ตามวัตถุประสงค์ หรือ
เป้าหมาย 

๓๓.  วิธีการปฏิบัติ 
(Procedure) 

หมายความว่า รายละเอียดท่ีบอกขั้นตอนเป็นข้อๆท่ี
ต้ อ ง น า ม า ป ฏิ บั ติ เ พื่ อ ใ ห้ ไ ด้ ม าซึ่ ง
ม า ต ร ฐ า น ท่ี ไ ด้ ก า ห น ด ไ ว้ ต า ม
วัตถุประสงค์ 

 
๓๔.  แนวทางปฏิบัติ 

 
หมายความว่า 

 
แนวทาง ท่ีไม่ ไ ด้บั ง คับให้ปฏิบั ติ แ ต่
แนะน าให้ปฏิบัติตามเพื่อให้สามารถ
บรรลุเป้าหมายได้ง่ายข้ึน 

 
๓๕.  ชุดค าสั่งไม่พ งประสงค์ 

 
หมายความว่า 

 
ชุดค าส่ังท่ีมีผลท าให้คอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์ หรือชุดค าส่ังอื่น 
เกิดความเสียหาย ถูกท าลาย ถูกแก้ไข
เปล่ียนแปลง ขัดข้อง หรือปฏิบัติงานไม่
ตรงตามค าส่ังท่ีก าหนดไว้ 

 
๓๖.  สถานการณ์ความเสี่ยง 

 
หมายความว่า 

 
ความเส่ียงท่ีอาจเป็นอันตราย(Disaster) 
ต่อระบบเครือข่ายคอมพิวเตอร์ ซึ่งเป็น
องค์ประกอบหลักในระบบเทคโนโลยี
ส า ร สน เ ทศแ ละ ก า ร ส่ื อ ส า ร ข อ ง
มหาวิทยาลัยสามารถแยกเป็นภัยต่างๆ
ได้ ๔ ประเภทได้แก่ 

- ภัยท่ีเกิดจากเจ้าหน้าท่ี หรือ
บุคคลของหน่วยงาน (Human 
Error) 

- ภัยท่ีเกิดจากซอฟต์แวร์ 
(Software) 

- ภัยจากไฟไหม้หรือระบบไฟฟ้า 
- ภัยจากน้ าท่วม (อุทกภัย) 
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๓๗.  สถานการณ์และความไม่
แน่นอนและภัยพิบัติ 

หมายความว่า สถานการณ์หรือเหตุการณ์ท้ังเจตนา
และไม่ เจตนา อันเป็นเหตุให้ข้อมูล
ข่าวสารในระบบเทคโนโลยีสารสนเทศ
ถูกเปิดเผยหรือเปล่ียนแปลงท าลาย 
ปฏิเสธการท างานหรือการกระท าอื่นๆ 

 
๓๘. เหตุการณ์ด านความ
ปลอดภัย 

 
หมายความว่า 

 
กรณีท่ีระบบเกิดเหตุการณ์ สภาพของ
การบริการ หรือเครือข่ายท่ีแสดงให้เห็น
ความเป็นไปได้ ท่ีจะเกิดจากการฝ่าฝืน
นโยบายด้านความมั่นคงปลอดภัย 
มาตรการป้องกัน ท่ี ล้ม เหลว  หรื อ
เหตุการณ์อันไม่รู้ได้ว่าอาจเกี่ยวข้องกับ
ความมั่นคงปลอดภัย 

 
๓๙.  สถานการณ์ด านความม่ัน 
คงปลอดภัยที่ไม่พ งประสงค์
หร อไม่อาจคาดคิด 

 
หมายความว่า 

 
สถานการณ์ด้านความมั่นคงปลอดภัยท่ี
ไม่พึ งประสง ค์หรื อ ไม่ อาจคาดคิด 
(Unwanted or Unexpected)  ซึ่งท า
ให้ระบบขององค์กรถูกบุกรุกหรือโจมตี 
และความมั่นคงปลอดภัยถูกคุกคาม 
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ค ำน ำ 
 

การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เป็นสิ่งส าคัญที่ต้องปฏิบัติอย่างต่อเนื่อง และ
จ าเป็นอย่างยิ่งที่ต้องได้รับความร่วมมือจากทุกฝ่าย นอกจากนั้นยังต้องมีการตรวจสอบอย่างสม่ าเสมอ 
เพ่ือปรับปรุงให้สอดคล้องกับการพัฒนาของเทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็ว เพ่ือให้ระบบ
สารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ เป็นไปอย่างเหมาะสม มีประสิทธิภาพ 
มีความมั่นคงปลอดภัย รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้น จากการใช้งานระบบสารสนเทศใน
ลักษณะที่ไม่ถูกต้อง ซึ่งอาจส่งผลให้มีการถูกคุกคามจากภัยต่างๆ มหาวิทยาลัยเทคโนโลยีราชมงคล
รัตนโกสินทร์ จึงได้จัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ พ.ศ. ๒๕๖๕ ขึ้น เพื่อเผยแพร่ให้ข้าราชการ เจ้าหน้าที่ 
บุคลากรทุกระดับ และนักศึกษาในมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ได้รับทราบและขอ
ความร่วมมือให้ปฏิบัติอย่างเคร่งครัดต่อไป  

 

 

                                                          ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
                                                          มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 

                                                            มีนาคม  ๒๕๖๕ 
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ด้านสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 
 

๑.  หลักการและเหตุผล 

        พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ของภาครัฐ 
พ.ศ. ๒๕๔๙  ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ  เพื่อให้การด าเนินธุรกรรมทางอิเล็กทรอนิกส์มีความมั่นคงปลอดภัย และเชื่อถือ
ได้ ดังนั้น มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ได้จัดท านโยบายและแนวปฏิบัติการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้บุคลากร เจ้าหน้าที่ และผู้ดูแลระบบน าไปปฏิบัติ 
๒.  วัตถุประสงค์และขอบเขต 

เพ่ือให้ระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ เป็นไปอย่าง
เหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถด าเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกัน
ปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง และการถูกคุกคาม
จากภัยต่างๆ มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ จึงเห็นสมควรก าหนดนโยบายการรักษาความ
มั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการ
ท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ ในมาตรา ๕ “หน่วยงานของรัฐต้องจัดท าแนวนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ เพ่ือให้การด าเนินการใดๆ ด้วยวิธีการทาง
อิเล็กทรอนิกส์กับหน่วยงานของรัฐหรือโดยหน่วยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได้” และตาม
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการักษาความม่ันคง
ปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓ ก าหนดให้หน่วยงานของรัฐต้องจัดให้มีนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานเป็นลายลักษณ์อักษร นั้น 

โดยก าหนดให้มีมาตรฐาน แนวปฏิบัติ และขั้นตอนปฏิบัติให้ครอบคลุมด้านการรักษาความมั่นคง
ปลอดภัยระบบเทคโนโลยีสารสนเทศและป้องกันภัยคุกคามต่างๆ ให้มีวัตถุประสงค์ ดังต่อไปนี้ 

๒.๑ เพ่ือให้เกิดความเชื่อมั่น และมีความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศ
และการสื่อสาร หรือเครือข่ายคอมพิวเตอร์ของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ท าให้การ
ด าเนินงานเป็นไปได้อย่างมีประสิทธิภาพและประสิทธิผล 

๒.๒ เพ่ือก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
และการสื่อสารของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ อ้างอิงตามมาตรฐาน ISO/IEC27001 
และมีการปรับปรุงอย่างต่อเนื่อง 

๒.๓ เพ่ือเผยแพร่นโยบายและแนวปฏิบัตินี้ ให้กับข้าราชการ พนักงานราชการ พนักงาน
มหาวิทยาลัย เจ้าหน้าที่ บุคลากรทุกระดับ และนักศึกษาในมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 
ได้รับทราบ และถือปฏิบัติตามอย่างเคร่งครัด ผ่านช่องทางเว็บไซต์มหาวิทยาลัยฯ                                                    

๒.๔ เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ให้ผู้บริหาร ข้าราชการ พนักงานราชการ 
พนักงานมหาวิทยาลัย บุคลากร เจ้าหน้าที่ผู้ดูแลระบบ และบุคคลภายนอกที่ปฏิบัติงานร่วมกับ
มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัย  
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ในการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 
ในการด าเนินงานและถือปฏิบัติตามอย่างเคร่งครัด 

๒.๕ เพ่ือให้มีการด าเนินการตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัย
ของข้อมูลและระบบเทคโนโลยีสารสนเทศอย่างสม่ าเสมอ 

๒.๖ เพ่ือส่งเสริมให้ข้าราชการ เจ้าหน้าที่ บุคลากร และนักศึกษาของมหาวิทยาลัยเทคโนโลยีราช
มงคลรัตนโกสินทร์ มีความรู้ ความเข้าใจในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและ
การสื่อสาร 

๓. องค์ประกอบของแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
 นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

   ส่วนที่ ๑ ค านิยาม 
  ส่วนที่ ๒ นโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคล
รัตนโกสินทร์ 

(๑) นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 
ก าหนดมาตรการควบคุมและป้องกัน เพ่ือการรักษาความมั่นคงปลอดภัย ที่เกี่ยวข้องกับการ

เข้าใช้งานหรือการเข้าถึงห้องควบคุมระบบคอมพิวเตอร์ อุปกรณ์เครือข่าย และระบบเทคโนโลยี
สารสนเทศ โดยพิจารณาตามความส าคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ ข้อมูล ซึ่งเป็น
ทรัพย์สินที่มีค่า และอาจจ าเป็นต้องรักษาความลับ โดยมาตรการนี้จะมีผลบังคับใช้กับผู้ใช้ซึ่งมีส่วน
เกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยเทคโนโลยีราช
มงคลรัตนโกสินทร์ 

(๒) นโยบายระบบสารสนเทศและระบบส ารองของสารสนเทศ 
ก าหนดให้ระบบสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ให้บริการได้

อย่างต่อเนื่อง เป็นมาตรฐาน โดยแนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการ
ปฏิบัติงานให้กับมหาวิทยาลัยเป็นไปอย่างเคร่งครัด และตระหนักถึงความส าคัญของการรักษาความ
มั่นคงปลอดภัย 

(๓) นโยบายแผนเตรียมความพร้อมกรณีฉุกเฉิน 
ก าหนดแผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติ ระบบเทคโนโลยีสารสนเทศมหาวิทยาลัย

เทคโนโลยีราชมงคลรัตนโกสินทร์ เพ่ือรองรับสถานการณ์ดังกล่าวที่อาจจะเกิดขึ้นกับระบบเทคโนโลยี
สารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 

(๔) นโยบายการตรวจสอบแลประเมินความเสี่ยงด้านสารสนเทศ 
ก าหนดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ าเสมอ 
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(๕) นโยบายการสร้างความรู้ความเข้าใจ ในการใช้ระบบสารสนเทศและระบบ
คอมพิวเตอร์ 

ก าหนดให้มีการสร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศและระบบ
คอมพิวเตอร์ให้กับ ผู้ใช้งานทั้งภายในและภายนอกมหาวิทยาลัย 

  ส่วนที่ ๓ แนวปฏิบัติและข้อก ำหนดในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
    แนวปฏิบัติควบคุมกำรเข้ำถึงและกำรใช้งำนระบบสำรสนเทศ 

๑) กำรควบคุมกำรเข้ำถึงและใช้งำนสำรสนเทศ (Access Control) 
๒)  กำรบริหำรจัดกำรกำรเข้ำถึงของผู้ใช้งำน (User Access Management) 
๓)  กำรก ำหนดหน้ำที่ควำมรับผิดชอบของผู้ใช้งำน (User Responsibilities) 
๔)  กำรควบคุมกำรเข้ำถึงเครือข่ำย (Network Access Control) 
๕)  กำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำร (Operating System Access Control) 
๖)  กำรควบคุมกำรเข้ำถึงโปรแกรมประยุกต์หรือแอพพลิเคชันและสำรสนเทศ 
๗)  กำรควบคุมกำรเข้ำถึงระบบเครือข่ำยไร้สำย (Wireless LAN Access Control 
๘)  กำรรักษำควำมม่ันคงปลอดภัยทำงดำ้นกำยภำพและสิ่งแวดล้อม 
๙)  กำรเข้ำถึงเครื่องคอมพิวเตอร์แม่ข่ำย 
๑๐) กำรควบคุมกำรเข้ำออกห้องควบคุมระบบเครือข่ำย (Network System Control 
Room) 

 ๑๑) กำรใช้งำนเครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพำ 
 ๑๒) กำรบริหำรจัดกำรกำรเข้ำถึงขอ้มูลตำมระดับชั้นควำมลับ 
๑๓) กำรควบคุมกำรใช้งำนระบบจดหมำยอิเล็กทรอนิกส์ (Use of Electronic Mail) 
๑๔) กำรใช้งำนระบบอินเทอร์เน็ต (Use of the Internet) 
๑๕) กำรใช้งำนเครือข่ำยสังคมออนไลน์ (Social Network) 
๑๖) กำรจัดเก็บข้อมูลจรำจรคอมพิวเตอร์ (Log) 

แนวปฏิบัติระบบสำรสนเทศและระบบส ำรองของสำรสนเทศ 
๑)  กำรส ำรองข้อมลูและระบบคอมพิวเตอร์ 
๒)  กำรกู้คืนระบบ 
๓)  กำรควบคุมกำรเข้ำถึงระบบสำรสนเทศและระบบเครือขำ่ยมหำวิทยำลัย 
๔)  กำรบริหำรจัดกำรกำรเข้ำถึงระบบเครือขำ่ย 
๕)  กำรบริหำรจัดกำรระบบคอมพิวเตอร์แม่ข่ำย 
๖)  กำรบริหำรจัดกำรกำรบันทึกและตรวจสอบ 
๗) กำรควบคุมกำรเข้ำใช้งำนระบบจำกภำยนอกศูนย์เทคโนโลยีสำรสนเทศ 
๘)  กำรพิสูจน์ตัวตนส ำหรับผู้ใช้ที่อยู่ภำยนอก 
๙)  กำรควบคุมหน่วยงำนภำยนอกเข้ำถึงระบบสำรสนเทศ (Third Party Access 

Control) 
๑๐) ข้อปฏิบัติในกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ  
 
 
 
 



๔ 
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แนวปฏิบัติแผนเตรียมความพร้อมกรณีฉุกเฉิน 
 

แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
 

แนวปฏิบัติการสร ้างความรู ้ความเข้าใจในการใช ้ระบบสารสนเทศและระบบคอมพิวเตอร์    

 
องค์ประกอบของแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและ 

การสื่อสารของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ แต่ละส่วนที่กล่าวข้างต้นจะประกอบด้วย 
วัตถุประสงค์ รายละเอียด ของมาตรฐาน (Standard) แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการ
ปฏิบัติ (Procedure) ในการ รักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัย 
เพ่ือให้มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ มีมาตรการในการรักษาความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศและการสื่อสารอยู่ในระดับที่ปลอดภัย ช่วยลดความเสียหายต่อการด าเนินงาน 
ทรัพย์สิน บุคลากร ของมหาวิทยาลัย ท าให้สามารถด าเนินงานได้อย่างมั่นคงปลอดภัย นโยบายการเข้าใช้
งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์นี้ 
จัดเป็นมาตรฐานด้านความปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ
มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ซ่ึงข้าราชการ พนักงานราชการ บุคลากร พนักงาน
มหาวิทยาลัย และนักศึกษาของมหาวิทยาลัยมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ และหน ่วยงาน
ภายนอกจะต้องปฏิบัติตามอย่างเครง่ครัด 

 
 



ส่วนที่ ๒ 
แนวปฏิบัติควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

 

๑. แนวทางปฏิบัติการควบคุมการเข้าถึงการใช้งานสารสนเทศ (Access Control) 
มาตรการควบคุมและป้องกัน เพ่ือการรักษาความมั่นคงปลอดภัย ที่เกี่ยวข้องกับการเข้าใช้งานหรือ

การเข้าถึงห้องควบคุมระบบคอมพิวเตอร์ อุปกรณ์เครือข่าย และระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตาม
ความส าคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ ข้อมูล ซึ่งเป็นทรัพย์สินที่มีค่า และอาจจ าเป็นต้องรักษา
ความลับ โดยมาตรการนี้จะมีผลบังคับใช้กับผู้ใช้ซึ่งมีส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศ
และการสื่อสารของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 

๑.๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control) 
  (๑) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศจะต้องขออนุญาตเป็นลายลักษณ์อักษร และ
ได้รับพิจารณาจากหัวหน้าหน่วยงาน/ผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ หรือผู้ดูแลระบบที่
ได้รับมอบหมาย โดยผ่านการลงทะเบียนในระบบบัญชีสมาชิกอินเทอร์เน็ต และบุคคลภายนอกให้
ลงทะเบียนผ่านระบบบัญชีสมาชิกชั่วคราว 
 (๒) การระงับสิทธิ์ มอบอ านาจ ให้เป็นไปตามการบริหารจัดการการเข้าถึงของผู้ใช้งาน (user 
access management ) ทีไ่ดก้ าหนดไว้ 
 (๓) ผู้ดูแลระบบสารสนเทศ ได้จัดให้มีการบันทึกและติดตามการใช้งานระบบสารสนเทศของ
มหาวิทยาลัยและตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูล 
  (๔) ผู้ดูและระบบสารสนเทศ ได้จัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบการแก้ไข
เปลี่ยนแปลงสิทธิ์ต่าง ๆ และการผ่านเข้า-ออกสถานที่ตั้งของระบบของทั้งผู้ที่ได้รับอนุญาตและไม่ได้
รับอนุญาตเพ่ือเป็นหลักฐานในการตรวจสอบ   

๑.๒ ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ 
  (๑)  ผู้ดูแลระบบ มีหน้าที่ตรวจสอบการอนุมัติและก าหนดสิทธิในการเข้าระบบสารสนเทศ 
โดยที่ผู้ขอใช้งานต้องท าการอนุญาตเข้าระบบที่ต้องการอย่างเป็นลายลักษณ์อักษรตามแบบฟอร์มการ
ขอสิทธิในการเข้าระบบสารสนเทศซึ่งต้องได้รับการลงนามอนุมัติจากเจ้าของข้อมูลและระบบ 
  (๒)  เจ้าของข้อมูลและระบบ มีหน้าที่อนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่จ าเป็น
ตามหน้าที่ในการปฏิบัติงานเท่านั้น เนื่องจากการให้สิทธิเกินความจ าเป็นในการใช้งาน จะน าไปสู่
ความเสี่ยงในการใช้งานเกินอ านาจหน้าที่ ดังนั้นการก าหนดสิทธิในการเข้าถึงระบบงานต้องก าหนด
ตามความจ าเป็นขั้นต่ าในการใช้งานตามภารกิจเท่านั้น 
  (๓)  ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูลและระบบงานตามความ
จ าเป็นต่อการใช้งานระบบสารสนเทศเท่านั้น 
  (๔)  ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายเท่านั้น ที่สามารถแก้ไขเปลี่ยนแปลงสิทธิการเข้าถึง
ข้อมลูและระบบข้อมูลได้ 
 
 



๖ 
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  (๕)   ผู้ดูแลระบบจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของ
มหาวิทยาลัย และตรวจตราการละเมิดนโยบายความปลอดภัยด้านสารสนเทศที่มีต่อความมั่นคง
ปลอดภัยของข้อมูลและระบบสารสนเทศท่ีส าคัญ 
  (๕)   ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลง
สิทธิต่างๆ และการผ่านเข้า-ออกสถานที่ตั้งของระบบทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุยาตเพ่ือเป็น
หลักฐานในการตรวจสอบหากมีปัญหาเกิดข้ึน 

การอนุญาต การก าหนดสิทธิ หรือ การมอบอ านาจ ดังนี้ 
(๑) ก าหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง เช่น 

- สิทธิอ่านอย่างเดียว 
- สิทธิสร้างข้อมูล 
- สิทธิป้อนข้อมูล 
-   สิทธิการแก้ไข 
-   สิทธิในการอนุมัตแิละไม่อนุมัติ 
-   ไม่มีสิทธิ 

    (๒) ก าหนดเกณฑ์การระงับสิทธิ มอบอ านาจให้เป็นไปตามการบริหารจัดการการเข้าถึงของ
ผู้ใช้งาน (User Access Management) ที่ก าหนดไว้ 

     (๓) ผู้ใช้งานที่ต้องการเข้าใช้ระบบสารสนเทศของมหาวิทยาลัยจะต้องได้รับการพิจารณาอนุญาต
จากผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศหรือผู้ที่ได้รับมอบหมาย 

 



๗ 
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 ๑.๓  ขั้นตอนการปฏิบัติเพื่อการจัดเก็บข้อมูล 
   การแบ่งประเภทของข้อมูลและการจัดล าดับความส าคัญหรือล าดับชั้นความลับของ
ข้อมูล ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกล่าวเป็น
มาตรการที่ละเอียด รอบคอบ ถือว่าเป็นแนวทางที่เหมาะสม ในการจัดการเอกสารอิเล็กทรอนิกส์ และในการ
รักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์ 
   โดยได้ก าหนดกระบวนการและกรรมวิธีต่อเอกสารที่ส าคัญไว้ ดังนี้ 

(๑) จัดแบ่งประเภทของข้อมูล ออกเป็น 
-  ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์และค ารับรอง 

ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น  
-  ข้อมูลสารสนเทศตามพันธกิจ เช่น ข้อมูลด้านการเรียนการสอน ข้อมูลด้านการวิจัย 

และข้อมูลด้านบริการวิชาการ เป็นต้น 
(๒) จัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น ๔ ระดับ คือ 

-  ข้อมูลที่มีระดับความส าคัญมากที่สุด ได้แก่ ข้อมูลผลการเรียนนักศึกษา ข้อมูลส่วน
บุคคล ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี ข้อมูลด้านการวิจัย 

-  ข้อมูลที่มีระดับความส าคัญมาก ได้แก่ ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ 
-  ข้อมูลที่มีระดับความส าคัญปานกลาง 
-  ข้อมูลที่มีระดับความส าคัญน้อย 
หากนอกเหนือจากที่ก าหนด การจัดระดับความส าคัญของข้อมูล ให้พิจารณาในระบบ 

(๓) จัดแบ่งล าดับชั้นความลับของข้อมูล แบ่งเป็น ๔ ระดับ 
-  ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ      

 เสียหายอย่างร้ายแรงที่สุด 
-  ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ 

 เสียหายอย่างร้ายแรง  
-  ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ 
  เสียหาย 

-  ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 
(๔) จัดแบ่งล าดับชั้นประเภทผู้ใช้งาน 

-  ระดับชั้นส าหรับผู้บริหาร 
-  ระดับชั้นส าหรับผู้ใช้งานทั่วไป 
-  ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมาย 

(๕) ผู้ดูและระบบ ต้องจัดให้ติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของ
หน่วยงาน และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบสารสนเทศ 

 

 



๘ 
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(๖) ผู้ดูแลระบบ ต้องจัดให้บันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและการแก้ไข
เปลี่ยนแปลงสิทธิ์ต่างๆ เพื่อเป็นหลักฐานในการตรวจสอบ 

(๗) ผู้ดูแลระบบ ต้องจัดให้บันทึกการผ่านเข้า – ออก สถานที่ตั้งของระบบสารสนเทศ เพ่ือ
เป็นหลักฐานในการตรวจสอบ 

(๘) การก าหนดเวลาที่ได้เข้าถึงระบบสารสนเทศ ดังนี้ 
-  ระบบงานบริการ e-Service (Font Office) ส าหรับผู้ใช้งานภายนอกสามารถเข้าถึง
ได้ตลอดเวลา 

-  ระบบงานภายใน (Back Office) ส าหรับผู้ใช้งานภายในตามที่หน่วยงานก าหนด โดย
สามารถเข้าถึงระบบได้ตามช่วงเวลาดังต่อไปนี้ 
 ๑. ในเวลาราชการ  (๐๘.๓๐ น. – ๑๖.๓๐ น.) 
 ๒. นอกเวลาราชการ (นอกช่วงเวลา ๐๘.๓๐ น. – ๑๖.๓๐ น.) 
 ๓. ช่วงเวลาวันหยุดราชการ (วันหยุดราชการและวันหยุดนักขัตฤกษ์) 
 ๔. ช่วงเวลาพิเศษเป็นครั้งคราว โดยระบุเป็นช่วงเวลา ระยะเวลาการเข้าถึง 

(๙) การก าหนดจ านวนช่องทางที่สามารถเข้าถึง 
- ผู้ใช้งานเข้าใช้บริการผ่านระบบเครือข่ายภายในมหาวิทยาลัย ได้ตลอด ๒๔ ชั่วโมง 
- ผู้ใช้งานเข้าใช้บริการผ่านเครือข่ายนอกมหาวิทยาลัย (VPN) ได้ตลอด ๒๔ ชั่วโมง 
- การประชุมทางไกล สามารถเข้าถึงได้เฉพาะเวลาราชการเท่านั้น และต้องมีการ

ก าหนดช่วงเวลา 
- การติดต่อประสานงานผ่านโทรศัพท์ ติดต่อภายในเวลาราชการเท่านั้น 

๑.๔ มีข้อก าหนดการใช้งานตามภารกิจ 
  เพ่ือควบคุมการเข้าถึงสารสนเทศ (Mission Requirements for Access Control) 

โดยแบ่งการจัดท าข้อปฏิบัติเป็น ๒ ส่วน คือ 
(๑) ควบคุมการเข้าถึงสารสนเทศได้ โดยก าหนดแนวทางการควบคุมการเข้าถึงระบบ

สารสนเทศ และสิทธิที่เก่ียวข้องกับระบบสารสนเทศ 
(๒)  ปรับปรุงให้สอดคล้องกับข้อมูลก าหนดการใช้งานตามภารกิจและข้อก าหนดด้านความ

มั่นคงปลอดภัย 

๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
 เพ่ือก าหนดเป็นมาตรฐานการเข้าถึงระบบเทคโนโลยีสารสนเทศของผู้ใช้งาน มิให้บุคคลที่ไม่มีหน้าที่
เกี่ยวข้องในการท างานเข้าถึงระบบเทคโนโลยีสารสนเทศและเครือข่ายภายใน โดยไม่ได้รับอนุญาต รวมทั้ง
จ ากัดสิทธิในการใช้งานระบบเทคโนโลยีสารสนเทศ และให้สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้
งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 
 ได้ก าหนดแนวปฏิบัติในการควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาต และผ่านการ
ฝึกอบรมหลักสูตรการสร้างความตระหนักเรื่องความม่ันคงปลอดภัยสารสนเทศ เพ่ือป้องกันการเข้าถึงจากผู้ซึ่ง
ไม่ได้รับอนุญาต ดังนี้  

 



๙ 
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 ๒.๑ การสร้างความตระหนัก เรื่อง ความม่ันคงปลอดภัยของสารสนเทศ 
  (๑) ก าหนดหลักสูตรการฝึกอบรมเกี่ยวกับการสร้างความตระหนัก เรื่อง ความมั่นคงปลอดภัย
สารสนเทศ 
  (๒) ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก ความเข้าใจถึงภัยและ
ผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศ โดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึงก าหนดให้มี
มาตรการเชิงป้องกันตามความเหมาะสม 

 ๒.๒ ต้องก าหนดขั้นตอนปฏิบัติในการลงทะเบียนผู้ใช้งาน (User Registration) ครอบคลุมในเรื่อง
ต่างๆ ต่อไปนี้  
 (๑) จัดท าแบบฟอร์มขอใช้งานระบบสารสนเทศและผู้ใช้งานกรอกข้อมูลลงในแบบฟอร์ม เพ่ือ
ตรวจสอบสิทธิและด าเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งาน 
 (๒) ต้องระบุชื่อบัญชีผู้ใช้งาน (Username) แยกเป็นรายบุคคลไม่ซ้ าซ้อนกัน 
   ๒.๑ การระบุชื่อบัญชีผู้ใช้ ส าหรับนักศึกษาจะใช้เป็น รหัสนักศึกษา 
   ๒.๒ การระบุชื่อบัญชีผู้ใช้ ส าหรับบุคลากรจะใช้เป็น ชื่อ.นามสกุล (๓ ต าแหน่งแรก) 
กรณีท่ีซ้ าซ้อนกัน จะเพ่ิมต าแหน่งของนามสกุล  
 (๓) จ ากัดการใช้งานบัญชีผู้ใช้งานแบบกลุ่มภายใต้บัญชีรายชื่อเดียวกันและอนุญาตให้ใช้เท่าที่
จ าเป็น 
 (๔) ต้องตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ 
 (๕) ต้องตรวจสอบบัญชีผู้ใช้งาน โดยไม่มีการลงทะเบียนผู้ใช้งานมาก่อน 
 (๖) ก าหนดให้มีการจัดท าและแจกเอกสารหรือสิ่งที่แสดงเป็นลายลักษณ์อักษรให้แก่ผู้ใช้งานเพ่ือ
แสดงถึงสิทธิและหน้าที่ความรับผิดขอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยีสารสนเทศ รวมทั้งก าหนดให้
ผู้ใช้งานท าการลงนามในเอกสาร ดังกล่าว หลังจากท่ีได้ท าความเข้าใจแล้ว 
 (๗) ต้องท าบันทึกและจัดเก็บข้อมูลการขออนุมัติเข้าใช้ระบบสารสนเทศ 
 (๘) มีหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ และได้รับการพิจารณาอนุญาตจาก
ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
 (๙) มีหลักเกณฑ์ในการยกเลิก เพิกถอน การอนุญาต ให้เข้าถึงระบบสารสนเทศและการตัดออก
จากทะเบียนของผู้ใช้งาน เมื่อมีการด าเนินการ เช่น ลาออก เปลี่ยนต าแหน่ง โอนย้าย สิ้นสุดการจ้าง ฯลฯ 
 (๑๐) การลงทะเบียนผู้ใช้งาน ผู้ดูแลระบบ ต้องท าการตรวจสอบหรือทบทวนบัญชีผู้ใช้งาน
ทั้งหมด เพ่ือป้องกันการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต 

 ๒.๓ บริหารจัดการสิทธิของผู้ใช้งาน (User Management) 
   โดยแสดงรายละเอียดที่เกี่ยวกับการควบคุมและจ ากัดสิทธิ เพ่ือให้สามารถเข้าถึงและใช้
งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี้ รวมถึงสิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ที่
เกี่ยวข้องกับการเข้าถึง ดังนี้ 

(๑) ก าหนดแสดงกระบวนการในการมอบหมายหรือก าหนดสิทธิการใช้งานให้แก่ผู้ใช้งาน 
(๒) ผู้ดูแลระบบ ต้องก าหนดสิทธิการใช้ระบบเทคโนโลยีสารสนเทศ โดยให้สิทธิเฉพาะการ

ปฏิบัติงานในหน้าที่และต้องทบทวนสิทธิดังกล่าวอย่างสม่ าเสมอ 
(๓) ผู้ดูแลระบบ ต้องก าหนดระดับสิทธิในการเข้าถึงที่เหมาะสมส าหรับระบบเทคโนโลยี

สารสนเทศ ตามหน้าที่รับผิดชอบ และตามความจ าเป็นในการใช้งาน 



๑๐ 
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(๔) ผู้ดูแลระบบ ต้องมอบหมายสิทธิให้มีความสอดคล้องกับนโยบายควบคุมการเข้าถึง 
(๕) ผู้ดูแล ต้องจัดเก็บเอกสารการมอบหมายสิทธิให้แก่ผู้ใช้งาน 
(๖) กรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งาน ผู้ใช้งานต้องได้รับความเห็นชอบจาก

ผู้อ านวยการส านักวิทยบริการฯ และผู้บังคับบัญชาของเจ้าของระบบ โดยมีการควบคุม
การใช้งาน ดังนี้ 
(๖.๑) ต้องได้รับความเห็นชอบและอนุมัติจากผู้อ านวยการส านักวิทยบริการฯ 
(๖.๒) ควบคุมการใช้งานอย่างเข้มงวด ก าหนดให้มีการใช้งานที่จ าเป็นเท่านั้น 
(๖.๓) ก าหนดระยะเวลาในการใช้งาน และระงับการใช้งานทันทีเม่ือครบก าหนด 
(๖.๔) มีการเปลี่ยนรหัสผ่านทุกครั้งหลังหมดความจ าเป็นในการใช้งาน  หรือก าหนด
ระยะเวลาในการใช้งาน ไม่เกิน ๓ เดือน หลังจากนั้นต้องมีการเปลี่ยนรหัสผ่านทุกครั้ง 

 ๒.๔ บริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User Password Management) 
   โดยจัดท ากระบวนการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งานอย่างรัดกุม ดังนี้ 

(๑) มีข้ันตอนปฏิบัติส าหรับการตั้งเปลี่ยนรหัสผ่านที่มีความม่ันคงปลอดภัย 
(๒) ก าหนดให้มีการใช้งานบัญชีผู้ใช้งานและรหัสผ่านแยกเป็นรายบุคคล เพ่ือให้สามารถ

ติดตามการใช้งานและก าหนดเป็นความรับผิดชอบของแต่ละคนได้ 
(๓) การตั้งรหัสผ่านชั่วคราว ต้องยากต่อการเดา และต้องมีความแตกต่างกัน และอนุญาตให้

ผู้ใช้งานเลือกหรือเปลี่ยนรหัสผ่านได้ด้วยตนเอง และมีขั้นตอนปฏิบัติเพ่ือยืนยันรหัสผ่าน
ใหม่ 

(๔) ส่งมอบรหัสผ่านชั่วคราว ให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย โดยหลีกเลี่ยงการใช้บุคคล
อ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ ในการจัดส่งรหัสผ่าน และผู้ใช้งานควรท าการ
ล็อกอินเข้าใช้งานระบบงานครั้งแรกและท าการเปลี่ยนรหัสผ่านทันทีหลังจากได้รับ
รหัสผ่านชั่วคราว 

(๕) ต้องมีการลงนามเพ่ือป้องกันการเปิดเผยข้อมูลรหัสผ่านของตน 
(๖) การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีชื่อผู้ใช้งานและรหัสผ่านปัจจุบันให้ถูกต้องก่อนที่

จะอนุญาตให้เปลี่ยนรหัสใหม่ 
(๗) ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องได้รับ

ความเห็นขอบ และอนุมัติจากผู้บังคับบัญชาของหน่วยงานเจ้าของระบบ โดยมีการ
ก าหนดระยะเวลาใช้งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลาสิทธิพิเศษท่ีได้รับว่า
เข้าได้ถึงระดับใดบ้าง และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

(๘) ต้องไม่แสดงข้อมูลรหัสผ่านของผู้ใช้งานบนหน้าจอในระหว่างที่ผู้ใช้งานนั้นก าลังใส่ข้อมูล
ล็อกอิน เช่น ให้แสดงเป็นเครื่องหมายดอกจัน (*) บนหน้าจอ เป็นต้น 

 ๒.๕ การทบทวนสิทธิการเข้าถึงผู้ใช้งาน (Review of User Access Rights) 
   ต้องมีกระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรุง
บัญชีผู้ใช้งานปีละ ๑ ครั้ง หรือเมื่อมีการเปลี่ยนแปลง เช่น มีการลาออก เปลี่ยนต าแหน่ง โอนย้าย สิ้นสุดการ
จ้าง ฯลฯ ดังนี้ 

(๑) ผู้ดูแลระบบด าเนินการทบทวนสิทธิการเข้าถึงของผู้ใช้งาน ๑ ครั้ง/ปี เป็นอย่างน้อย 



๑๑ 
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(๒) ผู้ดูแลระบบทบทวนสิทธิส าหรับผู้ที่มีสิทธิในระดับสูง เช่น สิทธิในระดับผู้ดูแลระบบด้วย
ความถี่ท่ีมากกว่าผู้ใช้งานทั่วไป 

(๓) ผู้ดูแลระบบทบทวนสิทธิตามรอบระยะเวลาที่ก าหนดไว้ หรือเมื่อมีการเปลี่ยนแปลงใดๆ 
เช่น การเลื่อนต าแหน่ง ลดต าแหน่ง ย้ายหน่วยงาน หรือสิ้นสุดการจ้างงาน 

(๔) ผู้ดูแลระบบ ต้องก าหนดให้มีการบันทึกการเปลี่ยนแปลงต่อบัญชีผู้ใช้งานที่มีสิทธิใน
ระดับสูง เพ่ือใช้ในการทบทวนในภายหลัง 

 ๒.๖ การเพิกถอนสิทธิการเข้าถึงของผู้ใช้งาน 
   (๑) ผู้ดูแลระบบด าเนินการเพิกถอนสิทธิผู้ใช้งานที่พ้นสภาพการเป็นนักศึกษาและ
บุคลากร ของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์  ยกเว้นกรณีเกษียณอายุราชการ 
   (๒) ผู้ดูแลระบบต้องก าหนดให้มีการถอดถอนสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศ
โดยทันที เมื่อผู้ใช้งานนั้นท าการลาออกหรือเปลี่ยนต าแหน่งงาน 

๓. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
  เพ่ือควบคุมและก าหนดมาตรการ การปฏิบัติงานของผู้ใช้งานให้เป็นไปตามหน้าที่ที่ได้รับ
มอบหมายที่เกี่ยวข้องกับข้อมูลสารสนเทศ และบังคับใช้กับผู้ที่ใช้งานระบบเทคโนโลยีสารสนเทศของ
มหาวิทยาลัย และเพ่ือป้องกันการเข้าถึงข้อมูลโดยบุคคลอ่ืนและเปิดเผยข้อมูลสารสนเทศโดยไม่ได้รับอนุญาต 
มีข้อปฏิบัติ ดังนี้ 

(๑) ผู้ ใช้งานเปลี่ยนรหัสผ่านชั่วคราวที่ ได้รับโดยทันทีครั้งแรกที่ท าการล็อกอินเข้าสู่  
ระบบงาน 

(๒) ผู้ใช้งานตั้งรหัสผ่านที่ยากต่อการเดาโดยผู้อ่ืน 
(๓) ก าหนดรหัสผ่าน ให้มีตัวอักษรจ านวนมากกว่าหรือเท่ากับ ๘ ตัวอักษร โดยมีการผสมกัน

ระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติ ตัวเลข และสัญลักษณ์เข้าด้วยกัน 
(๔) ผู้ใช้งานไม่ก าหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลใน

ครอบครัวหรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจารึกค าศัพท์ที่ปรากฏใน
พจนานุกรม 

(๕) ผู้ใช้งานหลีกเลี่ยงการตั้งรหัสผ่านที่ประกอบด้วยอักขระท่ีเรียงกัน เช่น ๑๒๓, abcd หรือ
กลุ่มของตัวอักขระทีเหมือนกัน เช่น ๑๑๑, ๐๐๐ เป็นต้น 

(๖) ผู้ใช้งานไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื่นผ่านเครือข่าย
คอมพิวเตอร์ 

(๗) เก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ 
(๘) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน 

หรือเก็บไว้ในระบบคอมพิวเตอร์ 
(๙) เก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ 
(๑๐) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน  

หรือเก็บไว้ในระบบคอมพิวเตอร์ 
(๑๑) ผู้ใช้งานเปลี่ยนรหัสผ่านทันที เมื่อทราบว่ารหัสผ่านของตนอาจถูกเปิดเผยหรือมี  

   ผู้อื่นล่วงรู้ 
(๑๒) กรณีท่ีมีความจ าเป็นต้องบอกรหัสผ่านแก่ผู้อื่นเนื่องจากงาน หลังจากด าเนินการ 



๑๒ 
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   เรียบร้อย ให้ท าการเปลี่ยนรหัสผ่านโดยทันที 
(๑๓) ผู้ใช้งานตั้งรหัสผ่านที่มีความยาวเกินกว่าขั้นต่ าที่ก าหนดไว้ 
(๑๔) ผู้ใช้งานตั้งรหัสผ่านที่มีเทคนิคท่ีง่ายต่อการจดจ า 
(๑๕) ผู้ใช้งานเปลี่ยนรหัสผ่านตามรอบระยะเวลาที่ก าหนด 
(๑๖) ผู้ใช้งานเปลี่ยนรหัสผ่านโดยไม่ใช้รหัสผ่านเดิมที่เคยตั้งมาแล้ว 
(๑๗) ผู้ดูแลระบบเปลี่ยนรหัสผ่านด้วยความถี่ที่มากกว่าผู้ใช้งานทั่วไป เช่น ทุกๆ ๓  

   เดือน ส าหรับผู้ดูแล และ ๖ เดือนส าหรับผู้ใช้งานทั่วไป 

 ๓.๒ การป้องกันอุปกรณ์ ในขณะที่ไม่มีผู้ใช้งานอุปกรณ์ 
  ให้ก าหนดแนวปฏิบัติที่เหมาะสม เพ่ือป้องกันไม่ให้ผู้ไม่มีสิทธิสามารถเข้ าถึงอุปกรณ์ของ
มหาวิทยาลัย ในขณะที่ไม่มีผู้ดูแล ดังนี้ 

(๑) ก าหนดข้อปฏิบัติให้ป้องกันอุปกรณ์คอมพิวเตอร์ที่ใช้งาน เพ่ือป้องกันการสูญหาย หรือ
การเข้าถึงโดยไม่ได้รับอนุญาต 

(๒) ป้องกันอุปกรณ์ท่ีไม่มีผู้ใช้งาน หรือต้องปล่อยทิ้งไว้โดยไม่มีผู้ดูแลชั่วคราว 
(๓) สร้างความตระหนักให้เกิดความเข้าใจในมาตรการป้องกัน 
(๔) ผู้ใช้งานออกจากระบบเทคโนโลยีสารสนเทศโดยทันที เมื่อเสร็จสิ้นงาน เช่น ระบบงาน 

เครื่องคอมพิวเตอร์ที่ใช้งาน หรือเครื่องคอมพิวเตอร์พกพา 
(๕) ผู้ใช้งาน ควรล็อคอุปกรณ์ท่ีส าคัญเมื่อไม่ได้ใช้งาน 
(๖) ผู้ใช้งานป้องกันผู้อ่ืนเข้าใช้เครื่องคอมพิวเตอร์หรือระบบเทคโนโลยีสารสนเทศของตน 

โดยใส่รหัสผ่านให้ถูกต้องก่อนเข้าใช้งานเครื่องคอมพิวเตอร์ 
(๗) ตั้งล็อคหน้าจอเครื่องคอมพิวเตอร์หลังจากไม่ได้ใช้งานเป็นเวลาไม่เกิน ๓๐ นาที และต้อง

ใส่รหัสผ่านให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 

 ๓.๓ การปฏิบัติตามนโยบายควบคุมการไม่ทิ้งทรัพย์สินสารสนเทศส าคัญไว้ในที่ที่ไม่ปลอดภัย 
(Clear Desk and Clear Screen Policy) 
  เพ่ือควบคุมไม่ให้ทรัพย์สินสารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์หรือ
สารสนเทศ ฯลฯ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ และต้องก าหนดให้ผู้ใช้งานออกจากระบบ
สารสนเทศเมื่อว่างเว้นจากการใช้งาน ดังนี้ 

(๑) เจ้าหน้าที่ต้องควบคุมเอกสารข้อมูลหรือสื่อต่างๆที่มีข้อมูลส าคัญจัดเก็บหรือบันทึกอยู่
ไม่ให้วางทั้งไว้บนโต๊ะท างานหรือในสถานที่ที่ไม่ปลอดภัยในขณะไม่ได้น ามาใช้งาน 
ตลอดจนการควบคุมหน้าจอคอมพิวเตอร์ไม่ให้มีข้อมูลส าคัญปรากฎในขณะไม่ได้ใช้งาน 

(๒) การป้องกันอุปกรณ์ที่ไม่มีผู้ดูแล ผู้ใช้งานต้องมีวิถีเพ่ือป้องกันไม่ให้ผู้ ไม่มีสิทธิเข้าถึง
อุปกรณ์ส านักงานที่ไม่มีผู้ใช้ดูแลเพื่อป้องกันข้อมูลส าคัญสูญหาย 

(๓) เครื่องคอมพิวเตอร์ส่วนบุคคลต้องมีรหัสผ่านประจ าเครื่องส าหรับผู้ใช้งาน ป้องกันตู้หรือ 
(๔) การป้องกันข้อมูลและสินทรัพย์ด้านสารสนเทศที่อยู่ในเครื่องคอมพิวเตอร์ประเภทพกพา 

ผู้ใช้งานต้องมีวิธีการป้องกันข้อมูลสินทรัพย์ด้านสารสนเทศ ที่อยู่ในเครื่องประเภทพกพา
เมื่อปฏิบัติงานอยู่นอกสถานที ่

(๕) การท าลายสื่อบันทึกข้อมูลหรือข้อมูลลับให้เป็นไปตามมาตรฐานการท าลายสื่อบันทึก
ข้อมูลของกระทรวงกลาโหมสหรัฐอเมริกา 



๑๓ 
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 ๓.๔ การเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ 
  โดยผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบการ
รักษาความลับทางราชการ พ.ศ. ๒๕๔๔ ดังนี้ 

(๑) การเข้ารหัสข้อมูลที่เป็นความลับในระดับ ลับที่สุด ลับมาก และลับ ด้วยมาตรการ
เข้ารหัสที่มีความปลอดภัยและเป็นที่ยอมรับตามมาตรฐานสากล อย่างน้อยต้องเข้ารหัส
โดยการเข้ารหัส Secured Socket Layer (SSL)  

(๒) หัวหน้าหน่วยงานเจ้าของข้อมูลและระบบงานที่ต้องรักษาข้อมูลที่เป็นความลับต้อง
แต่งตั้งผู้ที่ท าหน้าที่ดูแลและเก็บรักษากุญแจที่ใช้เข้ารหัสข้อมูลที่เป็นความลับให้มีความ
ปลอดภัย  

๔. การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
 เพ่ือป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้รับอนุญาต ดังนี้ 

 ๔.๑ การใช้บริการเครือข่าย 
  ต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาตให้
เข้าถึงเท่านั้น 

(๑) ก าหนดระบบสารสนเทศที่ต้องมีการควบคุมการเข้าถึง โดยระบุเครือข่ายหรือบริการที่
อนุญาตให้มีการใช้งานได้ 
(๒) มีข้อปฏิบัติส าหรับผู้ใช้งานให้สามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับ
อนุญาตให้เข้าถึงเท่านั้น 
 (๑) ผู้ดูแลระบบต้องให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้เพียงบริการที่ได้รับ
อนุญาตให้เข้าถึงเท่านั้น 
 (๒) ผู้ดูแลระบบต้องระบุเครือข่ายและบริการที่อนุญาตให้หน่วยงานสามารถเข้าถึงได้ 
 (๓) ผู้ดูแลระบบต้องจัดท ามาตรการควบคุมการเข้าถึงและใช้งานบริการระบบเครือข่าย 
(๓) ก าหนดการใช้งานระบบสารสนเทศที่ส าคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ 
จดหมายอิเล็กทรอนิกส์  ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต 
(Internet) ฯลฯ โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบ
จากผู้บังคับบัญชาของหน่วยงานเจ้าของระบบเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ
ดังกล่าวปีละ ๑ ครั้ง 

 ๔.๒ การยืนยันตัวบุคคลส าหรับผู้ใช้งานภายนอกมหาวิทยาลัย (User Authentication for 
External Connection) 
  ต้องมีข้อปฏิบัติหรือกระบวนการให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่อยู่
ภายนอกมหาวิทยาลัยเข้าใช้งานเครือข่ายและระบบสารสนเทศของมหาวิทยาลัยได้ ดังนี้ 

(๑) ผู้ใช้งานที่จะเข้าใช้งานระบบ ต้องแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้งานทุกครั้ง 
(๒) ตรวจสอบผู้ใช้งานทุกครั้งก่อนที่จะอนุญาตให้เข้าถึงระบบข้อมูล โดยจะต้องมีวิ ธีการ

ยืนยันตัวบุคคล (Authentication) เพ่ือแสดงว่าเป็นผู้ใช้งานตัวจริง เช่น การใช้รหัสผ่าน 
การใช้สมาร์ทการ์ด หรือการใช้ User Token ที่ใช้เทคโนโลยี KPI ฯลฯ 



๑๔ 
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(๓) จะต้องมีวิธีการในการตรวจสอบเพ่ือพิสูจน์ตัวตน ส าหรับการเข้าสู่ระบบสารสนเทศของ
มหาวิทยาลัย ๑ วิธี 

(๔) การเข้าสู่ระบบสารสนเทศของมหาวิทยาลัยจากอินเทอร์เน็ต ให้มีการตรวจสอบผู้ใช้งาน
ด้วย 

 ๔.๓ การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Network) 
  ต้องมีวิธีการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ และควรใช้การระบุอุปกรณ์บนเครือข่าย 
เป็นการยืนยัน 

(๑) ผู้ดูแลระบบต้องจัดท าบันทึกรายละเอียดการขอเชื่อมต่อระบบเครือข่ายได้แก่ รายชื่อ
หน่วยงาน สถานที่ตั้ง หมายเลขเครือข่ายทั้งระดับ IP Address และ Mac Address 

(๒) ผู้ดูแลระบบต้องก าหนด IP Address ให้กับอุปกรณ์ที่เชื่อมต่อเครือข่ายเพ่ือให้สามารถ
ระบุถึงอุปกรณ์เครือข่ายได้อย่างถูกต้อง ในกรณีที่ไม่สามารถใช้ IP Address ระบุถึงอุ
แกรณ์ได้ ก าหนดให้ผู้ใช้งานต้องลงทะเบียน Mac Address ของอุปกรณ์ที่เชื่อมต่อกับ
ระบบเครือข่ายเพื่อให้สามารถระบุอุปกรณ์เครือข่ายตัวนั้นได้อย่างถูกต้อง 

 ๔.๔ การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and 
Configuration Port Protection) 
  ควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบทั้งการเข้าถึงทางกายภาพ
และทางเครือข่าย 

(๑) ผู้ดูแลระบบต้องตรวจสอบและด าเนินการเปิด -ปิดพอร์ตของอุปกรณ์เครือข่าย เพ่ือ
ควบคุมการเข้าถึงพอร์ตของอุปกรณ์เครือข่ายต่าง ๆ โดยปิดพอร์ตที่เสี่ยงต่อการเกิด
ความเสียหายต่อระบบเครือข่าย และปิดพอร์ตที่ไม่มีความจ าเป็นในการใช้งาน 

(๒) ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบให้ใช้
งานได้ในระยะเวลาที่จ ากัดเท่าที่จ าเป็น และการขอใช้งานต้องได้รับการอนุญาตจาก
หัวหน้าหน่วยงานดูแลระบบเป็นลายลักษณ์อักษร 

 ๔.๕ การแบ่งแยกเครือข่าย (Segregation in Network) 
  ท าการแบ่งแยกเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของระบบ
สารสนเทศ 

(๑) แบ่งแยกระบบเครือข่ายเป็นวิทยาเขต คณะและหน่วยงาน 
(๒) แบ่งแยกระบบเครือข่ายออกเป็นระบบเครือข่ายตามการให้บริการสารสนเทส 
(๓) แบ่งแยกระบบเครือข่ายออกเป็นระบบเครือข่ายของระบบสารสนเทศ 
(๔) แบ่งแยกระบบเครือข่ายออกเป็นระบบเครือข่ายภายในและระบบเครือข่ายภายนอก 

 ๔.๖ การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) 
  ต้องควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างกันให้
สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง ดังนี้ 

(๑) ตรวจสอบการเชื่อมต่อระบบเครือข่ายโดยใช้เครื่องมือ (Monitoring tools) เป็นประจ า 
(๒) มีระบบการตรวจจับผู้บุกรุกในระดับเครือข่ายและระดับเครื่องคอมพิวเตอร์แม่ข่าย 
(๓) ควบคุมไม่ให้มีการเปิดให้บริการบนระบบเครือข่ายโดยไม่ได้รับอนุญาต 



๑๕ 
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 ๔.๗ การควบคุมการจัดเส้นทางเครือข่าย (Network Routing Control) 
  ต้องควบคุมการจัดเส้นทางบนเครือข่าย เพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่าน 
หรือไหลเวียนของข้อมูลหรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งาน
ตามภารกิจ ดังนี้ 

(๑) ควบคุมไม่ให้มีการเปิดเผยการใช้งานเลขเครือข่าย (IP Address Plan) 
(๒) ก าหนดให้มีการแปลงหมายเลขเครือข่าย เพ่ือแยกเครือข่ายย่อย 
(๓) ก าหนดมาตรการการบังคับใช้เส้นทางเครือข่าย สามารถเชื่อมเครือข่ายปลายทางผ่าน

ช่องทางที่ก าหนดไว้ หรือจ ากัดสิทธิในการใช้บริการเครือข่าย 

 ๔.๘ การควบคุมการเข้าใช้งานระบบจากภายนอก 
(๑) การเข้าสู่ระบบจากระยะไกล (Remote Access) สู่ระบบสารสนเทศและเครือข่ายของ 
      มหาวิทยาลัย ต้องก าหนดมาตรการรักษาความปลอดภัยที่เพิ่มขึ้นจากมาตรฐานการเข้า  
      สู่ระบบภายใน 
(๒) การเข้าสู่ระบบจากระยะไกล (Remote Access) ต้องมีการตรวจสอบ เพ่ือพิสูจน์ตัวตน 

ของผู้ใช้งาน เช่น รหัสผ่าน วิธีการเข้ารหัส ฯลฯ 
(๕) วิธีการใดๆ ก็ตามท่ีสามารถเข้าสู่ระบบสารสนเทศและเครือข่ายได้จากระยะไกลต้อง 

ได้รับการอนุมัติจากผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศก่อนและมี
การควบคุมอย่างเข้มงวดก่อนน ามาใช้และผู้ใช้งานต้องปฏิบัติตามข้อก าหนดของการเข้า
สู่ระบบสารสนเทศอย่างเคร่งครัด 

(๔) ก่อนท าการให้สิทธิในการเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐานระบุ 
     เหตุผลหรือความจ าเป็นในการด าเนินงานกับมหาวิทยาลัยอย่างเพียงพอ และต้องได้รับ   
     อนุมัติจากผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ อย่างเป็นทางการ 
(๕) ควบคุมพอร์ต (Port) ที่ใช้ในการเข้าสูรระบบอย่างรัดกุม การเข้าสู่ระบบโดยการ 
     โทรศัพท์เข้ามานั้น ต้องดูแลและจัดการโดยผู้ดูแลระบบและวิธีการหมุนเข้าต้องได้รับ  
     อนุมัติอย่างถูกต้องและเหมาะสมแล้วเท่านั้น 
(๖) การอนุญาตให้ผู้ใช้งานเข้าสู่ระบบจากระยะไกล ต้องอยู่บนพื้นฐานของความจ าเป็น 

เท่านั้น และไม่ควรเปิดพอร์ตที่ใช้ทิ้งเอาไว้โดยไม่จ าเป็น ช่องทางดังกล่าวควรตัดการ
เชื่อมต่อเมื่อไม่ได้ใช้งานแล้ว และจะเปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่จ าเป็นเท่านั้น 

๕. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
 เพ่ือให้ผู้ใช้งาน ได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้ระบบปฏิบัติการ รวมทั้งท าความ
เข้าใจตลอดจนปฏิบัติตามอย่างเคร่งครัด อันจะเป็นการป้องกันทรัพยากรและข้อมูลของหน่วยงานให้มี
ความลับ ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ โดยมีแนวปฏิบัติ ดังนี้ 

 ๕.๑ ผู้ดูแลระบบ (System Administrator) 
  ต้องติดตั้งโปรแกรมช่วยบริหารจัดการ (Domain control) เพ่ือบริหารจัดการเครื่อง
คอมพิวเตอร์ทุกเครื่องของมหาวิทยาลัย และก าหนดชื่อผู้ใช้งานและรหัสผ่านให้กับผู้ใช้งานระบบปฏิบัติของ
เครื่องคอมพิวเตอร์ของมหาวิทยาลัย 



๑๖ 
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 ๕.๒ ก าหนดขั้นตอนการปฏิบัติเพื่อการเข้าใช้งานที่ม่ันคงปลอดภัย 
  การเข้าถึงระบบปฏิบัติการจะต้องควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย โดย
มีแนวปฏิบัติ ดังนี้ 

(๑) ต้องจัดไม่ให้ระบบแสดงรายละเอียดส าคัญหรือความผิดพลาดต่างๆ ของระบบก่อนที่จะ
เขา้สู่ระบบจะเสร็จสมบูรณ์ 

(๒) ระบบสามารถยุติการเชื่อมต่อเครื่องปลายทางได้ เมื่อพบว่ามีการพยายามคาดเดา
รหัสผ่านจากเครื่องปลายทาง 

(๓) จ ากัดระยะเวลาส าหรับใช้ในการป้องกันรหัสผ่าน 
(๔) จ ากัดการเชื่อมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line เนื่องจากอาจ

สร้างความเสียหายให้กับระบบได้ 

 ๕.๓ ระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) 
  ต้องก าหนดให้มีผู้ใช้งาน และเลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสม เพ่ือ
รองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง โดยมีแนวปฏิบัติ ดังนี้ 

(๑) ผู้ ใช้งานต้องมีชื่อผู้ ใช้งาน และรหัสผ่าน ส าหรับเข้าใช้งานระบบสารสนเทศของ
มหาวิทยาลัย 

(๒) หากอนุญาตให้ใช้ชื่อผู้ใช้งาน และรหัสผ่านร่วมกัน ต้องขึ้นอยู่กับความจ าเป็นทางด้าน
การปฏิบัติงานหรือด้านเทคนิค 

(๓) สามารถใช้อุปกรณ์ควบคุมความปลอดภัยเพ่ิมเติม เช่น สมาร์ทการ์ด RFID หรือ เครื่อง
อ่านลายพิมพ์นิ้วมือ ฯลฯ 

 ๕.๔ การบริหารจัดการรหัสผ่าน (Password Management System) 
  ก าหนดระบบบริการจัดการรหัสผ่านที่สามารถท างานเชิงโต้ตอบ หรือก าหนดการท างานใน
ลักษณะอัตโนมัติ ซึ่งเอ้ือต่อการก าหนดรหัสผ่านที่มีคุณภาพ เมื่อได้ด าเนินการติดตั้งระบบแล้ว ให้ยกเลิกชื่อ
ผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกชื่อผู้ใช้งานที่ได้ถูกก าหนดไว้เริ่มต้นที่มาพร้อมกับการติดตั้งระบบโดยทันที 

 

 ๕.๕ การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) 
  ควรจ ากัดและควบคุมการใช้งานโปรแกรมอรรถประโยชน์ส าหรับโปรแกรมคอมพิวเตอร์ที่
ส าคัญ เนื่องจากการใช้งานโปรแกรมอรรถประโยชน์บางชนิดสามารถท าให้ผู้ใช้ไม่ปลอดภัย ให้ด าเนินการ ดังนี้ 

(๑) จ ากัดสิทธิการเข้าถึง และก าหนดสิทธิอย่างรัดกุมในการอนุญาตให้ใช้โปรแกรม
อรรถประโยชน์ 

(๒) ก าหนดให้อนุญาตใช้งานโปรแกรมอรรถประโยชน์เป็นรายครั้งไป 
(๓) จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องการใช้งานเป็นประจ า 
(๔) มีการเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่านี้ 
(๕) ก าหนดให้มีการถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จ าเป็นออกจากระบบ 

 



๑๗ 
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 ๕.๖ การหมดเวลาใช้งานระบบสารสนเทศ (Session Time-Out) 
  เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น 
(Session Time-Out) มีแนวปฏิบัติ ดังนี้ 

(๑) ให้ก าหนดหลักเกณฑ์การยุติการใช้งานระบบสารสนเทศ เมื่อว่างเว้นจากการใช้งานเป็น
เวลาไม่เกิน ๓๐ นาที หากเป็นระบบที่มีความเสี่ยงหรือความส าคัญสูง ให้ก าหนด
ระยะเวลายุติการใช้งานระบบ เมื่อว่างเว้นจากการใช้งานให้สั้นลงหรือเป็นเวลาไม่เกิน 
๑๕ นาที ตามความเหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลส าคัญโดยไม่ได้รับอนุญาต 

(๒) ถ้าไม่มีการใช้งานระบบ ต้องท าการยกเลิกการใช้โปรแกรมประยุกต์และการเชื่อมต่อเข้า
สู่ระบบโดยอัตโนมัติ 

(๓) เครื่องปลายทางที่ตั้งอยู่ในพื้นที่ที่มีความเสี่ยงสูงต้องมีการก าหนดระยะเวลาให้ท าการปิด
เครื่องโดยอัตโนมัติ หลังจากท่ีไม่มีการใช้งานเป็นระยะเวลาตามท่ีก าหนด 

 ๕.๗ การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Imitation of Connection Time) 
  ต้องจ ากัดระยะเวลาในการเชื่อมต่อเพ่ือให้มีความมั่นคงปลอดภัยมากขึ้น ส าหรับระบบ
สารสนเทศ หรือโปรแกรมที่มีความเสี่ยงหรือมีความส าคัญสูง 

(๑) ก าหนดหลักเกณฑ์ในการจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ ส าหรับระบบ
สารสนเทศหรือแอพพลิเคชั่นที่มีความเสี่ยงหรือมีความส าคัญสูง เพ่ือให้ผู้ใช้งานสามารถ
ใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น เช่น ก าหนดให้ใช้งานได้ ๓ ชั่วโมง 
ต่อการเชื่อมต่อหนึ่งครั้ง ฯลฯ ก าหนดให้ใช้งานได้เฉพาะในช่วงเวลาการท างานของ
มหาวิทยาลัยตามปกติเท่านั้น 

(๒) การก าหนดช่วงเวลาส าหรับการเชื่อมต่อระบบเครือข่ายจากเครื่องปลายทางจะต้อง
พิจารณาถึงระดับความเสี่ยงของที่ตั้งของเครื่องปลายทางด้วย 

(๓) ก าหนดให้ระบบสารสนเทศ เช่น ระบบงานที่มีความส าคัญสูง และ/หรือ ระบบงานที่มี
การใช้งานในสถานที่ที่มีความเสี่ยงในที่สาธารณะ หรือพ้ืนที่ภายนอกส านักงาน ฯลฯ มี
การจ ากัดช่วงระยะเวลาการเชื่อมต่อ 

๖. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่ นและสารสนเทศ (Application and 
Information Access control)  
 ต้องมีคุณสมบัติ ดังนี้ 

 ๖.๑ การจ ากัดการเข้าถึงสารสนเทศ ( Information Access Restriction) และการพัฒนา
ซอฟแวร์โดยหน่วยงานภายนอก (Outsourced software development) 
  ต้องจ ากัดหรือควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งาน ในการเข้าถึงสารสนเทศและ
ฟังก์ชันต่างๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น โดยให้ก าหนดหลักเกณฑ์ในการจ ากัดหรือ
ควบคุมการเข้าถึงหรือเข้าใช้งานที่สอดคล้องตามนโยบายควบคุมการเข้าถึงสารสนเทศที่ได้ก าหนดไว้ 

  ๖.๑.๑ การจ ากัดการเข้าถึงสารสนเทศ (Information Access Restriction) 
  (๑) ผู้ดูแลระบบต้องจัดให้มีการลงทะเบียนผู้ใช้งาน พร้อมก าหนดสิทธ  ิตามอ านาจหน้าที่ที่
ได้รับ จะต้องมีการทบทวนสิทธิการใช้งาน 



๑๘ 
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  (๒) ผู้ดูแลระบบต้องก าหนดระยะเวลาในการเชื่อมต่อกับระบบงาน (Session Time Out) 
หากมีการเว้นว่างจากการใช้งานเกินระยะเวลา ๑๕ นาที ต้องท าการยุติการใช้งานทันที 
  (๓) ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุม
การเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน 
  ๖.๑ .๒  การพัฒนาซอฟต์แวร์ โดยหน่ วยงานภายนอก (Outsourced software 
development) 

  (๑) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
  (๒) พิจารณาระบุว่าใครจะเป็นผู้มีสิทธิ์ในทรัพย์สินทางปัญญาส าหรับซอร์สโค้ด ในการพัฒนา
ซอฟต์แวร์ 
  (๓) พิจารณาก าหนดเรื่องการสงวนสิทธิ์ที่จะตรวจสอบด้านคุณภาพและความถูกต้องของ
ซอฟต์แวร์โดยระบุไว้ในสัญญาจ้าง 
  (๔) หลังจากการส่งมอบการพัฒนาซอฟต์แวร์จากหน่วยงานภายนอก หน่วยงานต้อง
ด าเนินการเปลี่ยนรหัสผ่านต่างๆ 
 ๖.๒ ระบบซ่ึงไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อมหาวิทยาลัย 
  ต้องด าเนินการ ดังนี้ 

(๑) ต้องแยกระบบซึ่งไวต่อการรบกวน ดังกล่าวออกจากระบบอ่ืน ๆ และแสดงให้เห็นถึง
ผลกระทบและระดับความส าคัญต่อมหาวิทยาลัย 

(๒) ท าการติดตั้งระบบงานที่มีความส าคัญสูงแยกไว้ในเครื่องคอมพิวเตอร์แม่ข่ายเครื่องหนึ่ง
ต่างหาก 

(๓) ท าการป้องกันการมีทรัพยากรไม่เพียงพอ 
(๔) มีการประเมินความเสี่ยงส าหรับการใช้งานทรัพยากรร่วมกันระหว่างระบบงานที่มี

ความส าคัญสูงกับระบบงานอื่นๆท่ีมีความส าคัญน้อยกว่า 
(๕) ท าการตั้ งค่าไฟร์วอลล์ควบคุมการเข้าใช้งานจากเครือข่ายภายในและภายนอก

มหาวิทยาลัย 
(๖) มีระบบเฝ้าระวังการเข้าถึงข้อมูลส าคัญโดยผู้ไม่ได้รับอนุญาต 
(๗) ควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ และการปฏิบัติงานจาก

ภายนอกมหาวิทยาลัย (Mobile and Teleworking) ที่เก่ียวข้องกับระบบดังกล่าว 

 ๖.๓ การควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ 
  ต้องปฏิบัติ ดังนี้ 

(๑) ตรวจสอบความพร้อมของคอมพิวเตอร์ และอุปกรณ์ที่จะน าไปใช้งานว่าอยู่ในสภาพ
พร้อมใช้งานหรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ์ 

(๒) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่น าไปใช้ได้ เว้นแต่ข้อมูล
ที่ได้มีการเผยแพร่เป็นการทั่วไป 

(๓) เมื่อหมดความจ าเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้ว ให้รีบน าส่งคืน
เจ้าหน้าที่ท่ีรับผิดชอบทันที 

(๔) เจ้าหน้าที่รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์
คอมพิวเตอร์และสื่อสารเคลื่อนที่ท่ีรับคืนด้วย 



๑๙ 
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(๕) หากปรากฏว่าความเสียหายที่เกิดขึ้นนั้น เกิดจากความประมาทอย่างร้ายแรงของ
ผู้น าไปใช้ ผู้น าไปใช้ต้องต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 

 ๖.๔ การปฏิบัติงานจากภายนอกมหาวิทยาลัย (Teleworking) 
  ต้องก าหนดแนวปฏิบัติแผนงานและขั้นตอนปฏิบัติเพ่ือปรับใช้ส าหรับการปฏิบัติงานของ
มหาวิทยาลัยจากภายนอกมหาวิทยาลัย 

  (๑) การเข้าสู่ระบบจากระยะไกล (Remote Access) โดยเข้าสู่ระบบสารสนเทศและ
เครือข่ายของมหาวิทยาลัย ต้องได้รับอนุญาตจากผู้อ านวยการส านักวิทยบริการฯ ก่อนทุกครั้ง 
  (๒) มีการควบคุมพอร์ต (Port) ที่ใช้เข้าระบบอย่างรัดกุม  
  (๓) การอนุญาตให้ผู้ใช้งานเข้าสู่ระบบจากระยะไกล ต้องมีความจ าเป็นเท่านั้น 
  (๔) การเปิดพอร์ต ต้องไม่เปิดพอร์ตที่ไม่จ าเป็น และไม่เปิดพอร์ตทิ้งไว้ และต้องตัดการ
เชื่อมต่อทุกครั้งที่ไม่ได้ใช้งานแล้ว  
  (๕) มีการส ารองข้อมูลส าหรับการปฏิบัติงานจากระยะไกล 
๗. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access control) 
 เพ่ือก าหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) ของมหาวิทยาลัย
เทคโนโลยีราชมงคลรัตนโกสินทร์  โดยการก าหนดสิทธิของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความ
รับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ ผู้ใช้ระบบต้องผ่านการ
พิสูจน์ตัวตนจริงจากระบบ ว่าได้รับอนุญาตจากผู้ดูแลระบบเพ่ือสร้างความมั่นคงปลอดภัยของการใช้งานระบบ
เครือข่ายไร้สาย เพ่ือสร้างความม่ันคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย 
 แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

(๑) ผู้ใช้งาน ที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 
จะต้องท าการลงทะเบียนกับผู้ดูแลระบบ และต้องได้รับพิจารณาอนุญาตจากผู้อ านวยการส านัก
วิทยบริการและเทคโนโลยีสารสนเทศหรือผู้ที่ได้รับมอบหมายอย่างเป็นลายลักษณ์อักษร 

(๒) ผู้ดูแลระบบ ต้องท าการลงทะเบียนก าหนดสิทธิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สายให้
เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมี
การทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ ทั้งนี้จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความ
จ าเป็นในการใช้งาน 

(๓) ผู้ดูแลระบบ ต้องท าการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
(๔) ผู้ดูแลระบบ ต้องก าหนดต าแหน่งการวางอุปกรณ์ Access Point (AP) ให้เหมาะสม เป็นการ

ควบคุมไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน เพ่ือป้องกันไม่ให้ผู้โจมตี 
สามารถรับส่งสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่คบคุมได้ 

(๕) ผู้ดูแลระบบ ควรเลือกใช้ก าลังส่งให้เหมาะสมกับพ้ืนที่ใช้งาน และควรส ารวจว่าสัญญาณรั่วไหล
ออกไปภายนอกหรือไม่ นอกจากนี้การใช้เสาอากาศพิเศษที่สามารถก าหนดทิศทางการ
แพร่กระจายของสัญญาณ อาจช่วยลดการรั่วไหลของสัญญาณได้ดีขึ้น 

(๖) ผู้ดูแลระบบ ควรท าการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่าดีฟอลต์ 
(Default) มาจากผู้ผลิตทันทีที่น าอุปกรณ์กระจายสัญญาณ (Access Point) มาใช้งาน 



๒๐ 
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(๗) ผู้ดูแลระบบ ควรเปลี่ยนค่า ชื่อล็อกอินและรหัสผ่านส าหรับการตั้งค่าการท างานของอุปกรณ์ไร้
สาย และผู้ดูแลระบบควรเลือกใช้ชื่อล็อกอินและรหัสผ่านที่มีความคาดเดาได้ยาก เพ่ือป้องกันผู้
โจมตีไม่ให้สามารถเดาหรือเจาะรหัสได้โดยง่าย 

(๘) ผู้ดูแลระบบ ต้องก าหนดค่าใช้ WEB หรือ WPA ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN 
Client และอุปกรณ์กระจายสัญญาณ (Access Point) เพ่ือให้ยากต่อการดักจับจะช่วยให้
ปลอดภัยมากยิ่งขึ้น 

(๙) ผู้ดูแลระบบ ควรเลือกใช้วิธีการควบคุม MAC Address และชื่อผู้ใช้ (Username ) รหัสผ่าน 
(Password) ของผู้ใช้ที่มีสิทธิในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาตเฉพาะ   
อุปกรณ์ท่ีมี MAC Address และชื่อผู้ใช้รหัสผ่านตามท่ีก าหนดไว้เท่านั้นให้เข้าใช้เครือข่ายไร้   
   สายได้อย่างถูกต้อง 

(๑๐) ผู้ดูแลระบบ ควรจะมีการติดตั้งไฟร์วอลล์ (Firewall) ระหว่างเครือข่ายไร้สายกับเครือข่าย    
   ภายในมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 

(๑๑) ผู้ดูแลระบบ ควรก าหนดให้ผู้ใช้ในระบบเครือข่ายไร้สายติดต่อสื่อสารได้เฉพาะกับ VPN    
   (Virtual Private Network) เพ่ือช่วยป้องกันการโจมตี 

(๑๒) ผู้ดูแลระบบ ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่าย   
 ไร้สายอย่างสม่ าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบ  
 เครือข่ายไร้สาย และเมื่อตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติให้รายงานต่อ 
ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศทราบโดยทันที 

๘. การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and Environmental 
Security) 

 ๘.๑ การก าหนดบริเวณที่ต้องมีการรักษาความม่ันคงปลอดภัย 
(๑) ให้ส านักฯเป็นผู้ก าหนดพ้ืนที่ใช้งานระบบสารสนเทศและการสื่อสารให้ชัดเจน และจัดท า 

   แผนผังแสดงต าแหน่งของพ้ืนที่ใช้งานและประกาศให้ทราบทั่วกัน โดยภายในมหาวิทยาลัย   
   เทคโนโลยีราชมงคลรัตนโกสินทร์ มีการจ าแนกและก าหนดพ้ืนที่ของเครื่องแม่ข่าย   
   อุปกรณ์เครื่องแม่ข่าย ระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม และให้ก าหนด 
   พ้ืนที่รักษาความมั่นคงปลอดภัย ของระบบสารสนเทศและเครือข่ายมหาวิทยาลัย  
   เทคโนโลยีราชมงคลรัตนโกสินทร์ มีจุดประสงค์ในการเฝ้าระวังควบคุมการรักษาความ   
   มั่นคง ปลอดภัย จากผู้ที่ได้รับอนุญาต รวมทั้งป้องกันความเสียหายอ่ืนๆ ที่อาจเกิดข้ึน โดย   
   การก าหนดพ้ืนที่ ดังกล่าว อาจแบ่งออกได้เป็น 

     -    พ้ืนที่ท างาน 
    -    พ้ืนที่ติดตั้งและเก็บอุปกรณ์ระบบสารสนเทศหรือระบบเครือข่าย 
    -    พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย 

(๒) ให้ส านักวิทยบริการและเทคโนโลยีสารสนเทศ เพ่ือปฏิบัติหน้าที่ตามที่ได้รับมอบหมาย  
     อย่างครบถ้วน ประกอบด้วย  

- จัดท า“ทะเบียนผู้มีสิทธิเข้าออกพ้ืนที่” เพ่ือปฏิบัติหน้าที่ตามสิทธิและหน้าที่ที่ได้รับ
มอบหมาย 



๒๑ 
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- จัดให้มีเจ้าหน้าที่ท าหน้าที่ ตรวจสอบประวัติการเข้า-ออกที่เป็นประจ าทุกวัน และ
ให้มีการปรับปรุงรายการผู้มีสิทธิเข้า-ออกพ้ืนที่ ปีละ ๑ ครั้ง เป็นอย่างน้อย 

- บุคคลภายนอกเข้ามาติดต่อต้องลงชื่อขออนุญาตการเข้า-ออก ในแบบฟอร์มการ
เข้า-ออก ให้ถูกต้องและจะต้องมีเจ้าหน้าที่อยู่กับบุคคลที่มาติดต่อตลอดเวลา 

- ประกาศห้ามผู้ไม่มีส่วนเกี่ยวข้องเข้าพ้ืนที่ เว้นแต่ได้รับอนุญาตให้รับทราบทั่วกัน 
- หน่วยงานภายนอกที่น าเครื่องคอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานระบบ

เครือข่ายภายในมหาวิทยาลัย จะต้องได้รับอนุญาตจากผู้อ านวยการส านักวิทย
บริการและเทคโนโลยีสารสนเทศ 

- มีระบบสนับสนุนการท างานของระบบสารสนเทศของมหาวิทยาลัยที่เพียงพอต่อ
ความต้องการใช้งานโดยให้มีระบบดับเพลิง ระบบปรับอากาศและควบคุมความชื้น 
และให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างสม่ าเสมอให้มั่นใจ
ได้ว่า ระบบท างานตามปกติและลดความเสี่ยงจาการล้มเหลวในการท างานของ
ระบบ 

- ติดตั้งระบบแจ้งเตือนเพ่ือแจ้งเตือนกรณีที่ระบบสนับสนุนการท างานภายในห้อง
เครือ่งท างานผิดปกติหรือหยุดการท างาน 

 ๘.๒ การเดินสายไฟ สายส่ือสาร และสายเคเบิ้ลอ่ืนๆ 
 (๑) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของมหาวิทยาลัยในลักษณะที่ต้องผ่านเข้าไปใน  
      บริเวณท่ีบุคคลภายนอกเข้าถึงได้ 
 (๒) ให้มีการป้องกันสายสัญญาณต่างๆ เพ่ือป้องกันการดักจับสัญญาณ หรือการตัด 

                        สายสัญญาณเพ่ือท าให้เกิดความเสียหาย 
 (๓) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกันเพ่ือป้องกันการแทรกแซงรบกวน    
             ของสัญญาณซึ่งกันและกัน 
 (๔) ท าป้ายชื่อส าหรับสายสัญญาณและบนอุปกรณ์ เพ่ือป้องกันการตัดต่อสัญญาณผิดเส้น 
 (๕) จัดท าผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 
 (๖) ห้องท่ีมีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการเข้าถึงบุคคลภายนอก 

(๗) ด าเนินการส ารวจระบบสายสัญญาณสื่อสารทั้งหมด เพ่ือตรวจสอบหาการติดตั้งอุปกรณ์      
    ดักจับสัญญาณ โดยผู้ไม่ประสงค์ดี 

๘.๓ การบ ารุงรักษาอุปกรณ์ 
 (๑) ให้มีการก าหนดการบ ารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะน าโดยผู้ผลิต 
 (๒) ปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามท่ีผู้ผลิตแนะน า 

  (๓) จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้ง เพ่ือใช้ในการ 
       ตรวจสอบหรือประเมินในภายหลัง 

(๘)  จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ เพ่ือใช้ในการประเมินและปรับปรุง  
 อุปกรณ์ดังกล่าว 

(๙)  ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ใช้บริการภายนอกท่ีมาท าการบ ารุงรักษา 
   อุปกรณ์ภายในมหาวิทยาลัย  

(๑๐) จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ที่มีข้อมูลส าคัญ โดยผู้รับจ้างให้บริการจาก 



๒๒ 
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 ภายนอกที่มาท าการบ ารุงรักษาอุปกรณ์ เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 

 ๘.๔ การน าทรัพย์สินของมหาวิทยาลัยออกนอกมหาวิทยาลัย 
  (๑) ต้องขออนุญาตก่อนน าอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกมหาวิทยาลัย 
  (๒) ก าหนดผู้มีอ านาจในการเคลื่อนย้ายหรือน าอุปกรณ์ออกนอกมหาวิทยาลัย 
  (๓) ก าหนดระยะเวลาของการน าอุปกรณ์ออกไปใช้งานนอกมหาวิทยาลัย 

(๔) เมื่อมีการน าอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาต และ 
     ตรวจสอบการช ารุดเสียหายของอุปกรณ์ด้วย 
(๖)  บันทึกข้อมูลการน าอุปกรณ์ของมหาวิทยาลัยออกไปใช้งานนอกมหาวิทยาลัย เพ่ือเอาไว้ 

 เป็นหลักฐานป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพิ่มเติมเม่ือน าอุปกรณ์ส่งคืน 

 ๘.๕ การจัดการอุปกรณ์ที่ใช้งานอยู่นอกมหาวิทยาลัย 
(๑) ก าหนดมาตรการความปลอดภัยเพื่อป้องกันความเสี่ยงจากการน าอุปกรณ์หรือทรัพย์สิน 

   ของมหาวิทยาลัยออกไปใช้งาน เช่น การขนส่ง และการเกิดอุบัติเหตุกับอุปกรณ์ ฯลฯ 
  (๒) ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของมหาวิทยาลัยไว้โดยล าพังในที่สาธารณะ 
  (๓) เจ้าหน้าที่มีความรับผิดชอบอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 

 ๘.๖ การก าจัดอุปกรณ์หรือการน าอุปกรณ์กลับมาใช้งานอีกครั้ง 
  (๑) ให้ท าลายข้อมูลส าคัญในอุปกรณ์ก่อนที่จะก าจัดอุปกรณ์ดังกล่าว 
  (๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญในอุปกรณ์ 

  ส าหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนน าอุปกรณ์นั้นไปใช้งานต่อไป เพ่ือป้องกัน 
  ไม่ให้มีการเข้าถึงข้อมูลส าคญันั้นได ้

 ๘.๗ การรักษาความม่ันคงปลอดภัยส าหรับเอกสารระบบสารสนเทศ 
  (๑) จัดเก็บเอกสารที่เกี่ยวข้องกับระบบสารสนเทศไว้ในสถานที่ที่มั่นคงปลอดภัย 

(๒) ให้มีการควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศโดยผู้เป็นเจ้าของระบบ 
     นั้น 

  (๓) ควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศที่จัดเก็บหรือเผยแพร่อยู่บน 
    เครือข่ายสาธารณะ เช่น อินเทอร์เน็ต เพ่ือป้องกันการเข้าถึงหรือเปลี่ยนแปลงแก้ไข   
     เอกสารนั้น ฯลฯ 

๙. การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย 
 ๙.๑ การควบคุมการติดตั้งซอฟต์แวร์ลงไปยังเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ 

 (๑) ให้มีการควบคุมการเปลี่ยนแปลงต่อระบบสารสนเทศของมหาวิทยาลัยเพ่ือป้องกันความ 
     เสียหายหรือการหยุดชะงักที่มีต่อระบบสารสนเทศนั้น 
 (๒) ให้ผู้ดูแลระบบที่ได้รับการอบรมแล้ว หรือมีความช านาญเท่านั้นที่จะเป็นผู้ท าหน้าที่ 

 ด าเนินการเปลี่ยนแปลงต่อระบบสารสนเทศของมหาวิทยาลัย 
(๓) การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบสารสนเทศต้องมีการขออนุมัติให้ติดตั้งก่อนการ 
     ด าเนินงาน 
(๔)  ไม่ควรติดตั้งรหัสต้นฉบับ (Source Code) ของระบบสารสนเทศในเครื่องคอมพิวเตอร์แม่ 



๒๓ 
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 ข่ายที่ให้บริการนั้นๆ 
  (๕) ก าหนดให้มีการจัดเก็บรหัสต้นฉบับและคลังโปรแกรม (Library) ส าหรับซอฟต์แวร์ของ 
       ระบบสารสนเทศไว้ในสถานที่ที่มีความมั่นคงปลอดภัย 
  (๖) ก าหนดให้ผู้ใช้งานหรือผู้ที่เกี่ยวข้องต้องท าการทดสอบระบบสารสนเทศตามจุดประสงค์ท่ี 

  ก าหนดไว้อย่างครบถ้วนเพียงพอ ก่อนด าเนินการติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ายที่      
  ให้บริการ เช่น ซอฟต์แวร์ระบบปฏิบัติการ และซอฟต์แวร์ที่เป็นตัวระบบสารสนเทศ ฯลฯ  

(๗)  ให้ผู้ที่เกี่ยวข้องต้องท าการทดสอบด้านความมั่นคงปลอดภัยของระบบสารสนเทศอย่าง 
       ครบถ้วน ก่อนด าเนินการติดตั้งบนเครื่องให้บริการระบบสารสนเทศ 

(๘)  ให้มีการจัดเก็บซอฟต์แวร์เวอร์ชันเก่า ข้อมูลที่เก่ียวข้องกับระบบสารสนเทศเดิมและ       
 ขั้นตอนปฏิบัติที่เก่ียวข้องของระบบสารสนเทศในกรณีท่ีจ าเป็นต้องกลับไปใช้เวอร์ชันเก่า     
 เหล่านั้น ตามระยะเวลาที่เหมาะสม 

(๙)  ให้มีการระบุความต้องการทางสารสนเทศส าหรับระบบสารสนเทศท่ีต้องการปรับปรุง 
   ก่อนที่จะเริ่มต้นท าการพัฒนา 

 ๙.๒ การทบทวนการท างานของระบบสารสนเทศภายหลังจากที่เปลี่ยนแปลงระบบปฏิบัติการ 
(๑) แจ้งให้ผู้ที่เกี่ยวข้องกับระบบสารสนเทศได้รับทราบเกี่ยวกับการเปลี่ยนแปลงระบบ             
     ปฏิบัติการ เพื่อให้บุคคลเหล่านั้นมีเวลาเพียงพอในการด าเนินการทดสอบและทบทวน 
      ก่อนที่จะด าเนินการเปลี่ยนแปลงระบบปฏิบัติการ  
(๒) พิจารณาวางแผนด าเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบสารสนเทศรวมทั้ง

วางแผนด้านงบประมาณที่จ าเป็นต้องใช้  ในกรณีที่มหาวิทยาลัยต้องเปลี่ยนไปใช้
ระบบปฏิบัติการใหม ่

 ๙.๓ การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก 
  (๑) ควรจัดให้มีการควบคุมการพัฒนาซอฟต์แวร์ที่จัดจ้างจากบุคคลหรือหน่วยงานภายนอก 
  (๒) ให้ระบุว่าใครจะเป็นผู้มีสิทธิในทรัพย์สินทางปัญญาส าหรับรหัสต้นฉบับ ในการพัฒนา 
       ซอฟต์แวร์ที่จะมีการพัฒนาโดยผู้รับจ้างในบริการจากภายนอก 
  (๓) ให้ก าหนดเรื่องการสงวนสิทธิ์ที่จะตรวจสอบด้านคุณภาพและความถูกต้องของซอฟต์แวร์ที่      
                        จะมีการพัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างที่ท ากับผู้ให้บริการ     
                        ภายนอกนั้น 
  (๔) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี (Malware) ในซอฟต์แวร์ต่างๆ ที่จะท าการติดตั้ง   
                        ก่อนด าเนินการติดตั้ง 
 
 ๙.๔ มาตรการควบคุมช่องโหว่ทางเทคนิค 
  (๑) ก าหนดให้มีการจัดท าบัญชีของระบบสารสนเทศเพ่ือใช้ส าหรับกระบวนการบริหารจัดการ
ช่องโหว่ขอระบบเหล่านั้น ควรมีการบันทึก ดังต่อไปนี้ 
       - ชื่อซอฟต์แวร์และเวอร์ชั่นที่ใช้งาน 
       - สถานที่ติดตั้ง 
       - เครื่องที่ติดตั้ง 
       - ผู้ผลิตซอฟต์แวร์ 



๒๔ 
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       - ข้อมูลส าหรับติดต่อ 
  (๒) ก าหนดให้มีการจัดการช่องโหว่ของระบบสารสนเทศอย่างเหมาะสมโดยทันที 
  (๓) กระบวนการบริหารจัดการช่องโหว่ของระบบสารสนเทศให้ผู้ดูและระบบด าเนินการ ดังนี้ 
    - เฝ้าระวังติดตาม ประเมินความเสี่ยงเพ่ือใช้ในการติดตามช่องโหว่ของระบบ                  
                        สารสนเทศ รวมทั้งการประสานงานเพ่ือให้ผู้ที่เกี่ยวข้องด าเนินการแก้ไขช่องโหว่ตามความ  
                        เหมาะสม 

    - ก าหนดต าแหน่งข้อมูลข่าวสารเพื่อใช้ในการติดตามช่องโหว่ของระบบสารสนเทศ 
             ของมหาวิทยาลัย 
    - ก าหนดให้ผู้ที่เกี่ยวข้องด าเนินการประเมินความเสี่ยงเมื่อได้รับการแจ้งหรือ        
             ทราบเกี่ยวกับช่องโหว่นั้น 

  (๔) ปิดการใช้งานหรือควบคุมการเข้าพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบให้ใช้งาน  
                        ได้อย่างจ ากัดระยะเวลาเท่าท่ีจ าเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็นลาย     
                        ลักษณ์อักษร 

 ๙.๕ การบันทึกเหตุการณ์ที่เกี่ยวข้องกับการใช้งานระบบสารสนเทศ (Audit Logging)  
  บันทึกพฤติกรรมการใช้งาน (Log) การเข้าถึงระบบสารสนเทศ ดังนี้ 

(๑) ข้อมูลบัญชีผู้ใช้งาน 
(๒) ข้อมูลวันเวลาที่เข้าถึงระบบ 
(๓) ข้อมูลวันเวลาที่ออกจากระบบ 
(๔) ข้อมูลเหตุการณ์ส าคัญที่เกิดขึ้น 
(๕) ข้อมูลการล็อกอิน ทั้งท่ีส าเร็จและไม่ส าเร็จ 
(๖) ข้อมูลความพยายามในการเข้าถึงทรัพยากรทั้งท่ีส าเร็จและไม่ส าเร็จ 
(๗) ข้อมูลการเปลี่ยนคอนฟิกกูเรชัน (Configuration) ของระบบ 
(๘) ข้อมูลแสดงการใช้งานแอพพลิเคชัน 
(๙) ข้อมูลแสดงการเข้าถึงและการกระท ากับไฟล์ เช่น เปิด ปิด เขียน หรืออ่านไฟล์ ฯลฯ 
(๑๐)  ข้อมูลที่อยู่ไอพีที่เข้าถึง 
(๑๑)  ข้อมูลโพรโทคอลเครือข่ายที่ใช้ 
(๑๒)  ข้อมูลแสดงการหยุดการท างานของระบบป้องกันไวรัสคอมพิวเตอร์ 
(๑๓)  ข้อมูลแสดงการส ารองข้อมูลไม่ส าเร็จ 

 
๑๐. การควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย (Network System Control Room)  
 เพ่ือก าหนดมาตรการควบคุมและป้องกัน การรักษาความมั่นคงปลอดภัยที่เกี่ยวข้องกับการเข้าใช้งาน 
หรือการเข้าถึงห้องควบคุมระบบเครื่องคอมพิวเตอร์ อุปกรณ์เครือข่าย และระบบเทคโนโลยีสารสนเทศ มิให้
บุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้องในการปฏิบัติหน้าที่ เข้าถึง ล่วงรู้ แก้ ไข เปลี่ยนแปลงระบบเทคโนโลยี
สารสนเทศและการสื่อสารที่ส าคัญ ซึ่งจะท าให้เกิดความเสียหายต่อข้อมูล และระบบข้อมูลของมหาวิทยาลัย
เทคโนโลยีราชมงคลรัตนโกสินทร์ โดยมีการก าหนดกระบวนการควบคุมการเข้าออกที่แตกต่างกันของกลุ่ม
บุคคลต่างๆ ที่มีความจ าเป็นต้องเขาออกห้องควบคุมระบบเครือข่าย 

 



๒๕ 
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 ๑๐.๑ ผู้ที่เกี่ยวข้อง บทบาทและหน้าที่รับผิดชอบ 
  (๑) หัวหน้างานระบบเครือข่ายและบริการอินเทอร์เน็ต 
   - อนุมัติสิทธิเข้าออกพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ 
   - อนุมัติกระบวนการควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย 
  (๒) ผู้ดูแลห้องควบคุมระบบเครือข่าย 
   - ตรวจสอบดูแลบุคคลที่ขออนุญาตเข้ามาภายในศูนย์ปฏิบัติการให้ปฏิบัติตามระเบียบ
และกฎเกณฑ์ของห้องควบคุมระบบเครือข่ายอย่างเคร่งครัด 

 ๑๐.๒ กระบวนการควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย 
  ผู้ดูแลห้องควบคุมระบบเครือข่ายและเจ้าหน้าที่ มีแนวทางปฏิบัติ ดังนี้ 

(๑) ผู้ดูแลห้องควบคุมระบบเครือข่าย ต้องท าการก าหนดสิทธิบุคคลในการเข้าออกห้องควบคุม
ระบบเครือข่าย โดยเฉพาะบุคลากรภายในที่ปฏิบัติหน้าที่ทีเกี่ยวข้องและมีการบันทึก 
“ทะเบียนผู้มีสิทธิเข้าออกพ้ืนที่” เช่น เจ้าหน้าที่ที่ปฏิบัติงานคอมพิวเตอร์ (Computer 
Operator) เจ้าหน้าที่ผู้ดูแลระบบ (System Administrator) เป็นต้น 

(๒) สิทธิในการเข้าออกห้องต่างๆ ภายในห้องควบคุมระบบเครือข่ายของเจ้าหน้าที่แต่ละคน 
ต้องได้รับการอนุมัติจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ หรือผู้ที่ได้รับมอบหมาย
เป็นลายลักษณ์อักษร โดยสิทธิของเจ้าหน้าที่แต่ละคนขึ้นอยู่กับหน้าที่การปฏิบัติงานภายใน
ห้องควบคุมระบบเครือข่าย 

(๓) กรณีเจ้าหน้าที่ที่ไม่มีหน้าที่เกี่ยวข้องประจ า มีความจ าเป็นต้องเข้าออกห้องควบคุมระบบ
เครือข่ายก็ต้องมีการควบคุมอย่างรัดกุม 

(๔) การเข้าถึงห้องควบคุมระบบเครือข่าย ต้องมีการลงบันทึกตามแบบฟอร์มที่ระบุไว้ใน
เอกสาร “บันทึกการเข้าออกพ้ืนที่” 

 ๑๐.๓ แนวปฏิบัติการจัดท าเอกสารระบุสิทธิในการเข้าถึงพ้ืนที่ 
  การจัดท าเอกสารระบุสิทธิของผู้ใช้และ “หน่วยงานภายนอก” ในการเข้าถึงพ้ืนที่ มีดังนี้ 

(๑) ก าหนดสิทธิผู้ใช้ที่มีสิทธิผ่านเข้าออกและช่วงเวลาที่มีสิทธิในการผ่านเข้าออกในแต่ละ 
“พ้ืนที่ใช้งานระบบ” อย่างชัดเจน 

(๒) การเข้าถึงอาคารของหน่วยงานของบุคคลภายนอก หรือผู้มาติดต่อเจ้าหน้าที่รักษาความ
ปลอดภัย จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้น ที่ออกโดยหน่วยงาน
ราชการ เช่น บัตรประชาชน ใบอนุญาตขับขี่ เป็นต้น แล้วท าการลงบันทึกข้อมูลบัตรใน
สมุดบันทึกและรับแบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 

(๓) บุคคลที่มาติดต่อต้องติดบัตรผู้ติดต่อ (Visitor) ตรงจุดที่สามารถเห็นได้ชัดเจนตลอดเวลาที่
อยู่ในมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 

(๔) เจ้าหน้าที่ที่บุคคลภายนอกเข้ามาติดต่อ จะต้องลงชื่ออนุญาตการเข้าออกในแบบฟอร์มการ
เข้าออกให้ถูกต้อง และต้องอยู่กับบุคคลที่มาติดต่อตลอดเวลา 

(๕) บุคคลภายนอกหรือผู้ติดต่อต้องคืนแบบฟอร์มการเข้าออกและบัตรผู้ติดต่อ (Visitor) กับ
เจ้าหน้าที่รักษาความปลอดภัยก่อนออกจากอาคาร และเจ้าหน้าที่รักษาความปลอดภัย
ต้องตรวจสอบผู้ติดต่ออุปกรณ์ พร้อมลงเวลาออกท่ีสมุดบันทึกให้ถูกต้อง 



๒๖ 
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(๖) ผู้ใช้จะได้รับสิทธิให้เข้าออกพ้ืนที่ท างานได้เฉพาะบริเวณที่ที่ถูกก าหนด เพ่ือใช้ในการ
ท างานเท่านั้น                     

(๗) หากมีบุคคลอ่ืนที่ไม่ใช่ผู้ขอใช้พ้ืนที่ โดยมิได้ขอสิทธิในการเข้าพ้ืนที่นั้นไว้เป็นการล่วงหน้า 
หน่วยงานเจ้าของพ้ืนที่ต้องตรวจสอบเหตุผล และความจ าเป็นก่อนที่จะอนุญาต ทั้ งนี้
จะต้องแสดงบัตรประจ าตัวที่หน่วยงานราชการออกให้ โดยหน่วยงานเจ้าของพ้ืนที่ต้องจด
บันทึกบุคคลและการเข้าออกไว้เป็นหลักฐานทั้ งในกรณีที่อนุญาตและไม่อนุญาตให้เข้า
พ้ืนที่ 

๑๑. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์พกพา 
 ๑๑.๑ การใช้งานทั่วไป 

(๑) ผู้ใช้งานต้องยอมรับกฎระเบียบหรือนโยบายต่างๆ ที่ก าหนดขึ้น โดยจะอ้างว่าไม่ทราบ 
     กฎระเบียบหรือนโยบาย มิได้ 
(๒) เครื่องคอมพิวเตอร์และเครือข่ายของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ เป็น  
     สมบัติของทางราชการ ผู้ใช้งานควรใช้เพ่ือประโยชน์ทางราชการเท่านั้น 
(๓) โปรแกรมท่ีได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของมหาวิทยาลัย ต้องเป็นโปรแกรมท่ี      
     มหาวิทยาลัยได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย  ดังนั้นห้ามผู้ใช้งานคัดลอก    
     โปรแกรมต่างๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัวหรือแก้ไข หรือน าไปให้ผู้อ่ืน      

 ใช้งานโดยผิดกฎหมาย หากตรวจพบว่ามีการติดตั้งชุดโปรแกรม เปลี่ยนแปลงโปรแกรม    
 หรืออุปกรณ์คอมพิวเตอร์เพิ่มเติมและก่อให้เกิดความเสียหายหรือการละเมิดลิขสิทธิ์  
 ผู้ใช้งานต้องเป็นผู้รับผิดชอบเพียงฝ่ายเดียว 

(๔) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมจะต้องด าเนินการโดยเจ้าหน้าที่ของ   
ส านักฯหรือผู้รับจ้างในการบ ารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ที่ได้ท าสัญญากับ
มหาวิทยาลัยเท่านั้น 

(๕) ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ ต้องมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมป้องกัน
ไวรัส 

(๖) ไม่วางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ และ/หรือสื่อบันที่ที่อาจก่อให้เกิด
ความเสียหายได้ 

(๗) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพาควรใส่กระเป๋าส าหรับเครื่อง
คอมพิวเตอร์พกพา เพ่ือป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การตกจาก
โต๊ะท างาน หรือหลุดมือ ฯลฯ 

(๘) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่อากาศร้อนจัด       
ควรปิดเครื่องคอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 

(๙) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
(๑๐)  การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดใช้งานอยู่ให้ท าการยกจากฐานภายใต้แป้นพิมพ์   

  ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพข้ึน 
(๑๑)  ไม่ใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว ความชื้น เช่น อาหาร  

  น้ า ชา กาแฟ และเครื่องดื่มต่างๆ ฯลฯ 
(๑๒)  ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อกเครื่องคอมพิวเตอร์ 



๒๗ 
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  แบบพกพาขณะที่ไม่ได้ใช้งาน ไม่วางเครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณท่ีมีความ  
  เสี่ยงต่อการสูญหาย ฯลฯ 

(๑๓)  ห้ามมิให้ผู้ใช้งานท าการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub Component) ที ่
  ติดตั้งอยู่ภายในรวมถึงแบตเตอรี่ 

(๑๔)  ผู้ใช้งานต้องให้ความร่วมมือและอ านวยความสะดวกแก่ผู้ดูแลระบบคอมพิวเตอร์ในการ 
  ตรวจสอบระบบความปลอดภัยของเครื่องคอมพิวเตอร์และเครือข่าย รวมทั้งปฏิบัติตาม 

                          ค าแนะน าของผู้ดูแล 
(๑๕)  ผู้ใช้งานจะต้องไม่ละเมิดต่อผู้อื่น กล่าวคือ ผู้ใช้งานจะต้องไม่อ่าน เขียน ลบ                

 เปลี่ยนแปลงหรือแก้ไขใดๆ ในส่วนที่มิใช่ของตนโดยไม่ได้รับอนุญาต เช่น การบุกรุก 
 (Hack) เข้าสู่ บัญชีผู้ใช้งาน (User Account) ของผู้อื่น หรือสู่เครื่องคอมพิวเตอร์ที่อยู่ใน  
 ความรับผิดชอบของผู้อื่น การเผยแพร่ข้อความใดๆ ที่ก่อให้เกิดความเสียหายเสื่อมเสีย 
 แก่ผู้อื่น การใช้ภาษาหรือรูปภาพไม่สุภาพหรือการเขียนข้อความที่ท าให้ผู้อ่ืนเสียหาย ถือ 
  เป็นการละเมดิสิทธิของผู้อื่นทั้งสิ้น ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงฝ่ายเดียว 

(๑๖)  ผู้ใช้งานสัญญาว่าจะปฏิบัติตามเงื่อนไข/นโยบาย/กฎ/ระเบียบ/ค าแนะน าที่มหาวิทยาลัย     
  เทคโนโลยีราชมงคลรัตนโกสินทร์ก าหนดไว้และที่จะก าหนดขึ้นในอนาคตตามความ 
  เหมาะสม 

(๑๗)  หากผู้ใช้งานกระท าการล่วงละเมิด หรือพยายามจะล่วงละเมิด ส านักวิทยบริการและ  
  เทคโนโลยีสารสนเทศ ในฐานะผู้ดูแลระบบคอมพิวเตอร์และเครือข่ายของมหาวิทยาลัย 
  ขอสงวนสิทธิที่จะยกเลิกการใช้งาน หรือระงับการเชื่อมต่อ และ/หรือ การใช้งานใดๆ  
  ตามความเหมาะสม 

(๑๘)  ผู้ใช้งานต้องก าหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดชอบ 
(๑๙)  ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพ่ือท าการล็อค 

 หน้าจอภาพ เมื่อไม่มีการใช้งาน หลังจากนั้น เมื่อต้องการใช้งานผู้ใช้บริการต้องใส่       
 รหัสผ่าน (Password) เพ่ือเข้าใช้งาน 

(๒๐)  ในการเข้าใช้ระบบปฏิบัติการใส่ User และ Password ทุกครั้ง 
(๒๑)  ผู้ใช้งานต้องไม่อนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ของ 

  ตนในการเข้าใช้งานเครื่องคอมพิวเตอร์ร่วมกัน 
(๒๒)  ผู้ใช้งานต้องท าการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น 

  เวลานาน 
(๒๓)  ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง เว้น 

  แต่จะได้รับอนุญาตจากผู้บังคับบัญชา หรือส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
(๒๔)  ห้ามไม่ใหผู้้ใช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์ หากตรวจพบถือ   

  ว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว 
(๒๕)  ห้ามมิให้ผู้ใช้งานท าการติดตั้ง ถอดถอน เปลี่ยนแปลง แก้ไข หรือท าส าเนาซอฟต์แวร์ที่ 

  มหาวิทยาลัยจัดเตรียมไว้ให้ผู้ใช้งาน เพ่ือน าไปใช้งานที่อ่ืน 
(๒๖)  ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของมหาวิทยาลัย เพ่ือประโยชน์ทางการค้า 
(๒๗)  ห้ามผู้ใช้งานน าเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความ รูปภาพ ที่ไม่ 

  เหมาะสม หรือขัดต่อศีลธรรม กรณีผู้ใช้สร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 



๒๘ 
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(๒๘)  ห้ามผู้ใช้งานใช้ระบบสารสนเทศของมหาวิทยาลัย เพ่ือควบคุมคอมพิวเตอร์หรือระบบ
สารสนเทศภายนอก โดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 
 

 ๑๑.๒ การส ารองข้อมูลและการกู้คืน 
(๑) ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืนๆ เช่น    
     CD, DVD และ External Hard Disk ฯลฯ 
(๒) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่
เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
(๓) ผู้ใช้งานควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้ใน Hard Disk ไม่ควรเป็นข้อมูลส าคัญ 
     เกี่ยวข้องกับการท างาน 

๑๒. การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 
 (๑) ผู้ดูแลระบบ ต้องก าหนดชั้นความลับของข้อมูล วิธีการปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติใน 
      การควบคุมการเข้าถึงข้อมูลแต่ละประเภท ชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน       
               ระบบสารสนเทศ รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ 

 (๒) เจ้าของข้อมูล จะต้องมีการทบทวนความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของผู้ใช้งานเหล่านี้    
      ปีละ ๑ ครั้ง เพื่อให้มั่นใจได้ว่าสิทธิต่างๆ ที่ให้ไว้ยังคงมีความเหมาะสม 
(๓) วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึง โดยตรงและการ 
     เข้าถึงผ่านระบบสารสนเทศ ผู้ดูแลระบบต้องก าหนดชื่อผู้ใช้งาน และรหัสผ่าน เพ่ือใช้ในการ      

ตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับข้อมูล 
(๔) การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะ ควรได้รับการเข้ารหัสลับ (Encryption) ที่เป็น

มาตรฐานสากล เช่น SSL, VPN, XML encryption ฯลฯ 

 

๑๓. การควบคุมการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (User of Electronic Mail) 
 ก าหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายของมหาวิทยาลัยเทคโนโลยี
ราชมงคลรัตนโกสินทร์ ซึ่งผู้ใช้จะต้องให้ความส าคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้บริการจดหมาย
อิเล็กทรอนิกส์บนเครือข่ายอินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้ ไม่
ละเมิดสิทธิหรือกระท าการใดๆ ที่จะสร้างปัญหาหรือไม่เคารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติตาม
ค าแนะน าของผู้ดูแลระบบเครือข่ายอย่างเคร่งครัด จะท าให้การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบ
เครือข่ายเป็นไปอย่างปลอดภัยและมีประสิทธิภาพ 
 
 แนวทางปฏิบัติในการส่งจดหมายอิเล็กทรอนิกส์ 

(๑) ผู้ดูแลระบบ ต้องก าหนดสิทธิการเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัย
เทคโนโลยีราชมงคลรัตนโกสินทร์ ให้เหมาะสมกับการเข้าใช้บริการของผู้ใช้ระบบและ
หน้าที่ความรับผิดชอบของผู้ใช้ รวมทั้งมีการทบทวนสิทธิการเข้าใช้งานอย่างสม่ าเสมอ เช่น 
การลาออก เป็นต้น 



๒๙ 
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(๒) ผู้ดูแลระบบ ต้องก าหนดสิทธิบัญชีรายชื่อผู้ใช้รายใหม่ และรหัสผ่านส าหรับการใช้งานครั้ง
แรก เพ่ือใช้ในการตรวจสอบตัวจนจริงของผู้ ใช้ระบบจดหมายอิเล็กทรอนิกส์ของ
มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 

(๓) รหัสจดหมายอิเล็กทรอนิกส์ เวลาใส่รหัสผ่านต้องไม่ปรากฏหรือแสดงรหัสผ่านออกมา แต่
ต้องแสดงออกมาในรูปแบบของสัญลักษณ์แทนตัวอักษรนั้น เช่น (*) ในการพิมพ์แต่ละ
ตัวอักษร 

(๔) ผู้ดูแลระบบ ควรก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิด ได้ไม่เกิน ๓ ครั้ง 
(๕) ผู้ดูแลระบบ ควรก าหนดให้ระบบจดหมายอิเล็กทรอนิกส์มีการล็อคเอ้าท์ออกจากหน้าจอ

จัดการใช้งานของผู้ใช้ เมื่อผู้ใช้ไม่ได้ใช้งานระบบเป็นระยะเวลาตามที่ก าหนดไว้ เช่น ๑๕ 
นาที เมื่อต้องการเข้าใช้งานต่อต้องใส่ชื่อผู้ใช้และรหัสผ่านอีกครั้ง 

(๖) ผู้ ใช้งาน ไม่ควรตั้ งค่าการใช้โปรแกรมช่วยจ ารหัสผ่านส่วนบุคคลอัตโนมัติ  (Save 
Password) ของระบบจดหมายอิเล็กทรอนิกส์ 

(๗) ผู้ใช้งาน ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ควรเปลี่ยนรหัสผ่านทุก ๓-๖ เดือน 
(๘) ผู้ใช้งาน ควรระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์ เพ่ือไม่ให้เกิดความเสียหายต่อ

มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ หรือละเมิดสิทธิบุคคลอ่ืน สร้างความ
ร าคาญต่อผู้อ่ืน หรือกระท าการผิดกฎหมาย ละเมิดศีลธรรม และไม่แสวงหาประโยชน์ 
หรืออนุญาตให้บุคคลอ่ืนแสวงหาผลประโยชน์ ในเชิงธุรกิจ จากการใช้จดหมาย
อิเล็กทรอนิกส์ผ่านระบบเครือข่ายของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 

(๙) ข้อห้าม ผู้ใช้ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail Address) ของผู้อ่ืน เพ่ืออ่าน 
รับ-ส่งข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของและให้ถือว่าเจ้าของจดหมาย
อิเล็กทรอนิกส์เป็นผู้รับผิดชอบต่อการใช้งานต่างๆ ในจดหมายอิเล็กทรอนิกส์ของตน 

(๑๐)  ผู้ใช้งาน ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัยเทคโนโลยีราชมงคล  
  รัตนโกสินทร์ เพื่อการท างานของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ เท่านั้น 

(๑๑)  หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ควรท าการล็อกเอาท์จากระบบ 
  ทุกครั้ง เพ่ือป้องกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ 

(๑๒)  ผู้ใช้งาน ควรท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนท าการเปิด  
  เพ่ือท าการตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัสเป็นการป้องกันในการเปิดไฟล์ที่  
  เป็น Executable File เช่น .exe, .com เป็นต้น 

(๑๓)  ผู้ใช้งาน ไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รับจากผู้ส่งที่ไม่รู้จัก 
(๑๔)  ผู้ใช้งาน ไม่ควรใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม  

  ข้อมูลอันอาจท าให้เสียชื่อเสียงของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ท าให้ 
  เกิดความแตกแยกระหว่างมหาวิทยาลัยผ่านทางจดหมายอิเล็กทรอนิกส์ 

(๑๕)  ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับไม่ควรระบุความส าคัญของข้อมูลลงในหัว 
  จดหมายอิเล็กทรอนิกส์ 

(๑๖)  ผู้ใช้งาน ควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บ 
  แฟ้มข้อมูล และจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจ านวนน้อยที่สุด 

(๑๗)  ผู้ใช้งาน ควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบ เพ่ือลดปริมาณการ 
  ใช้เนื้อที่ระบบจดหมายอิเล็กทรอนิกส์ 



๓๐ 
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(๑๘)  ข้อควรระวัง ผู้ใช้งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลังมายัง 
  เครื่องคอมพิวเตอร์ของตน เพ่ือเป็นการป้องกันผู้อื่นแอบอ่านจดหมายได้ ดังนั้นไม่ควร 
  จัดเก็บข้อมูลหรือจดหมายอิเล็กทรอนิกส์ที่ไม่ได้ใช้แล้วไว้ในตู้จดหมายอิเล็กทรอนิกส์ 

๑๔. การใช้งานระบบอินเทอร์เน็ต (Use of the Internet) 
 เพ่ือให้ผู้ใช้รับทราบกฎเกณฑ์ แนวทางปฏิบัติในการใช้งาน อินเทอร์เน็ตอย่างปลอดภัย และเป็นการ
ป้องกันไม่ให้ละเมิดพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ เช่น การส่งข้อมูล 
ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคลอ่ืนอันเป็นการรบกวนการใช้ระบบ
คอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ท าให้ระบบคอมพิวเตอร์ของมหาวิทยาลัยเทคโนโลยีราชมงคล
รัตนโกสินทร์ถูกระงับ ชะลอ ขัดขวาง หรือถูกรบกวนจนไม่สามารถท างานตามปกติได้ 
 แนวปฏิบัติในการใช้งานอินเทอร์เน็ต 

(๑) ผู้ดูแลระบบ ควรก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์ เพ่ือการเข้าใช้งาน
อินเทอร์เน็ตที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่มหาวิทยาลัยเทคโนโลยีราช
มงคลรัตนโกสินทร์จัดสรรไว้เท่านั้น เช่น Proxy, Firewall, IPS-IDS เป็นต้น ยกเว้นแต่ว่ามี
เหตุผลความจ าเป็นและท าการขออนุญาตจากผู้อ านวยการส านักวิทยบริการและ
เทคโนโลยีสารสนเทศเป็นลายลักษณ์อักษร 

(๒) เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนท าการเชื่อมต่อ
อินเทอร์เน็ตผ่านเว็บเบราเซอร์ (Web Browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัส
และท าการอุดช่องโหว่ของระบบปฏิบัติการเว็บเบราเซอร ์

(๓) ในการับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ต จะต้องมีการทดสอบไวรัส (Virus 
Canning) ป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 

(๔) ผู้ใช้งาน ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 
เพ่ือหาประโยชน์ในเชิงธุรกิจส่วนตัว และท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บที่ขัด
ต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาขัดต่อชาติ ศาสนา พระมหากษัตริย์  หรือเว็บไซต์ที่เป็นภัย
ต่อสังคม เป็นต้น 

(๕) ผู้ใช้งาน จะถูกก าหนดสิทธิในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบเพ่ือ
ประสิทธิภาพของเครือข่ายและความปลอดภัยทางข้อมูลของมหาวิทยาลัยเทคโนโลยีราช
มงคลรัตนโกสินทร์ 

(๖) ผู้ใช้งาน ต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัว ข้อมูลที่ไม่เหมาะสมทาง
ศีลธรรม ข้อมูลที่ละเมิดสิทธิของผู้อื่น และข้อมูลที่อาจก่อความเสียหายให้กับมหาวิทยาลัย
เทคโนโลยีราชมงคลรัตนโกสินทร์ 

(๗) ผู้ใช้งาน ต้องไม่เปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของมหาวิทยาลัยเทคโนโลยี
ราชมงคลรัตนโกสินทร์ ที่ยังไม่ได้ประกาศอย่างเป็นทางการผ่านอินเทอร์เน็ต 

(๘) ผู้ใช้งาน ต้องไม่น าเข้าข้อมูลคอมพิวเตอร์ใดๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิด
เกี่ยวกับความม่ันคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพที่
มีลักษณะอันลามก และไม่ท าการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์  ดังกล่าว ผ่าน
อินเทอร์เน็ต 



๓๑ 
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(๙) ผู้ใช้ไม่น าเข้าข้อมูลคอมพิวเตอร์ที่เป็นภาพของผู้อ่ืนและภาพนั้นเป็นภาพที่เกิดจากการ
สร้างขึ้น ตัดต่อ เติม หรือดัดแปลง ด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอ่ืนใด ทั้งนี้จะ
ท าให้ผู้อ่ืนนั้นเสียชื่อเสียงถูกดูหมิ่น ถูกเกลียดชังหรือได้รับความอับอาย 

(๑๐)  ผู้ใช้งาน มีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่ 
  บนอินเทอร์เน็ตก่อนน าข้อมูลไปใช้งาน 

(๑๑)  ผู้ใช้งาน ต้องระมัดระวังการดาวน์โหลดโปรแกรม ใช้งานจากอินเทอร์เน็ตซึ่งรวมถึง  
  Patch หรือ Fixes ต่างๆ การดาวน์โหลดทุกประเภทต้องเป็นไปโดยไม่ละเมิดทรัพย์สิน  
  ทางปัญญา 

(๑๒)  ในการเสนอความคิดเห็น ผู้ใช้ต้องไม่ใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะท าให้เกิดความเสื่อม 
       เสียต่อชื่อเสียงของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ รวมถึงการท าลาย  
       ความสัมพันธ์กับเจ้าหน้าที่ของหน่วยงานอื่นๆ 
(๑๓)  หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ท าการปิดเว็บเบราเซอร์กันการเข้าใช้งานโดย

บุคคลอื่น 

๑๕. การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) 
(๑) อนุญาตให้ใช้งานเครือข่ายสังคมออนไลน์ในรูปแบบและลักษณะตามที่มหาวิทยาลัยก าหนดไว้ 
     เท่านั้น 
(๒) ผู้ใช้งานที่ใช้งานเครือข่ายสังคมออนไลน์ ที่อาจมีผลกระทบกับมหาวิทยาลัย ผู้ใช้งานต้องแจ้งส านัก
วิทยบริการและเทคโนโลยีสารสนเทศ โดยเร็วที่สุด เพ่ือด าเนินการตามความเหมาะสม 

๑๖. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log)  
 เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ ให้ปฏิบัติ 
ดังต่อไปนี้ 

(๑) จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วน 
ถูกต้อง แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลที่ใช้ในการจัดเก็บต้องก าหนดชั้น
ความลับในการเข้าถึง 

(๒) ห้ามผู้ดูแลระบบแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้นผู้ตรวจสอบระบบสารสนเทศของมหาวิทยาลัย 
(IT Auditor) หรือบุคคลที่มหาวิทยาลัยมอบหมาย 

(๓) ก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน (Application 
Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า-ออกระบบ บันทึก
การพยายามเข้าสู่ระบบ ฯลฯ เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้ ๙๐ วัน 
นับตั้งแต่การใช้งานสิ้นสุดลง 

(๔) ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจ ากัดสิทธิการเข้าถึงบันทึกเหล่านั้นให้
เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 
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ส่วนที่ ๓ 
แนวปฏิบัติระบบสารสนเทศและระบบส ารองของสารสนเทศ 

 
แนวทางปฏิบัติ 

๑. ส ารองข้อมูลและระบบคอมพิวเตอร์ 
 ต้องพิจารณาคัดเลือกระบบสารสนเทศที่ส าคัญและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพ

พร้อมใช้งานตามแนวทางปฏิบัติ ดังนี้  
(๑) จัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้งหมดของมหาวิทยาลัย พร้อมทั้งก าหนดระบบ

สารสนเทศที่จะจัดท าระบบส ารอง และจัดท าระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ปีละ ๑ ครั้ง  
(๒) ก าหนดให้ส ารองข้อมูลของระบบสารสนเทศแต่ละระบบและก าหนดความถี่ในการส ารอง

ข้อมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อย ควรก าหนดให้มีความถี่ในการส ารองข้อมูลมาก
ขึ้น โดยให้มีวีการส ารองข้อมูล ดังนี้ 

-  ก าหนดประเภทของข้อมูลที่ต้องท าการส ารองเก็บไว้ และความถ่ีในการส ารอง 
-  มีขั้นตอนการปฏิบัติการจัดท าการส ารองข้อมูลและกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบ
ซอฟต์แวร์และข้อมูลในระบบสารสนเทศ โดยขั้นตอนปฏิบัติแยกตามระบบสารสนเทศ
แต่ละระบบ 

- ให้ผู้ดูแลระบบคอมพิวเตอร์และผู้ดูแลระบบเครือข่ายก าหนดชนิดและช่วงเวลาการ
ส ารองข้อมูลตามความเหมาะสม พร้อมทั้งก าหนดสื่อที่ใช้ในการจัดเก็บข้อมูล โดย
รูปแบบการส ารองข้อมูลมีสองชนิด คือ การส ารองข้อมูลแบบเต็ม (Full Backup) 
และการส ารองข้อมูลแบบส่วนต่างๆ (Incremental Backup)  

- การจัดท าบันทึกการส ารองข้อมูล ได้แก่ วัน/เวลา เริ่มต้นและสิ้นสุดชื่อผู้ส ารองข้อมูล 
ชนิดของข้อมูลที่บันทึก ส าเร็จ/ไม่ส าเร็จ 

- ในกรณีที่พบปัญหาในการส ารองข้อมูลจนเป็นเหตุ ไม่สามารถด าเนินการอย่างสมบูรณ์
ได้ ให้ด าเนินการแก้ไขปัญหา และสรุปผลการแก้ไขปัญหาและรายงานต่อผู้อ านวยการ
ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

- ตรวจสอบข้อมูลทั้งหมดในระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน เช่น ซอฟต์แวร์
ต่างๆ ที่เกี่ยวข้องกับระบบสารสนเทศ ข้อมูลคอนฟิกกูเรชัน (Configuration) ข้อมูล
ในฐานข้อมูล ฯลฯ 

- จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บส ารองกับ
มหาวิทยาลัยควรห่างกันเพียงพอ เพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลจัดเก็บไว้นอก
สถานที่นั้น ในกรณีทีเกิดภัยพิบัติกับมหาวิทยาลัย เช่น ไฟไหม้ น้ าท่วม ฯลฯ 



๓๓ 
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-  ด าเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่ส ารองที่ใช้จัดเก็บข้อมูลนอกสถานที่ 
- ทดสอบบันทึกข้อมูลส ารองอย่างสม่ าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้ตามปกติ 
- จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้ส ารองเก็บไว้ 
- ตรวจสอบและทดสอบประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูลอย่างสม่ าเสมอ 
- ให้ผู้ดูแลระบบคอมพิวเตอร์ มอบหมายหน้าที่การส ารองข้อมูลให้กับเจ้าหน้าที่คนอ่ืน เพ่ือช่วย
ส ารองข้อมูล ในกรณีที่ผู้ดูแลระบบคอมพิวเตอร์และ/หรือผู้ดูแลระบบเครือข่ายไม่สามารถ
ปฏิบัติงานได้ 

- การเข้ารหัสข้อมูลส าคัญในการส ารองข้อมูล (Encrypted backup) ผู้ดูแลระบบคอมพิวเตอร์ ต้อง
จัดให้มีรหัสก่อนเข้าถึงข้อมูลส ารองที่ส าคัญ โดยการใช้เทคโนโลยีการเข้ารหัสที่เหมาะสม เพ่ือ
ป้องกันมิให้ข้อมูลส ารองเหล่านั้นถูกเปิดเผย 

- นโยบายที่ต้องปฏิบัติเกี่ยวข้องกับการส ารองข้อมูล (Backup Policy) ผู้ดูแลระบบคอมพิวเตอร์
ต้องปฏิบัติตามข้ันตอนปฏิบัติ Backup Procedure โดยเคร่งครัด 

 
(๓) ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง      
     อิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผน         
     เตรียมความพร้อมกรณีฉุกเฉินดังกล่าว ให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการ       

ใช้งานตามภารกิจ 
(๔) ผู้ดูแลระบบคอมพิวเตอร์และผู้ดูแลระบบเครือข่ายต้องท าการส ารองข้อมูลแต่ละรายการ ตาม    
     ความถี่ ทุกรายการที่ปรากฏในตารางจะใช้วิธีแบบ Full Backup ดังนี้ 

ล าดับ รายการ ข้อมูลที่ต้องส ารอง ความถี่ในการส ารองข้อมูล 
๑ Mail Server - ค่า Configure 

- ค่าข้อมูลในเมล์บ็อกซ์ 
- ก่อนและหลังการเปลี่ยนแปลง 
- ๑ ครั้งต่อเดือน 

๒ Web Server - ค่า Configure 
- ข้อมูลเผยแพร่บนเว็บไซต์ 

- ก่อนและหลังการเปลี่ยนแปลง 
- ๑ ครั้งต่อเดือน 

๓ Database Server - ค่า Configure 
- ข้อมูลในฐานข้อมูลของระบบ
ที่ส าคัญ 

- ก่อนและหลังการเปลี่ยนแปลง 
- ๑ ครั้งต่อเดือน 

๔ Firewall Server - ค่า Configure 
- ข้อมูล Rule ของ Firewall 

- ก่อนและหลังการเปลี่ยนแปลง 
- ๑ ครั้งต่อเดือน 

๕ Server ระบบต่างๆ - ค่า Configure 
- ข้อมูลบน Server อ่ืนๆ 

- ก่อนและหลังการเปลี่ยนแปลง 
- ๑ ครั้งต่อเดือน 

 (๕) ผู้ดูแลระบบคอมพิวเตอร์ต้องตรวจสอบผลการส ารองข้อมูลด้วยตนเองว่าการแบคอัพ ตาม  
     รายละเอียดในตารางข้างต้นนั้นถูกต้องสมบูรณ์หรือไม่ 
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๒. แนวปฏิบัติการกู้คืนระบบ 
(๑) ในกรณีที่พบปัญหาที่อาจสร้างความเสียหายต่อระบบคอมพิวเตอร์หรือระบบเครือข่ายจนเป็นเหตุท าให้

ต้องด าเนินการกู้คืนระบบ ให้ผู้ดูแลระบบคอมพิวเตอร์หรือผู้ดูแลระบบเครือข่ายด าเนินการแก้ไข 
รายงานผลการแก้ไขพร้อมทั้งบันทึก และรายงานสรุปผลการปฏิบัติงานต่อผู้อ านวยการส านักวิทย
บริการและเทคโนโลยีสารสนเทศ หรือผู้ที่ได้รับมอบหมาย 

(๒) ให้ใช้ข้อมูลทันสมัยที่สุด (Latest Update) ที่ได้ส ารองไว้หรือตามความเหมาะสม เพ่ือกู้คืน  
     ระบบ 
(๓) หากความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์ หรือระบบเครือข่าย กระทบต่อการให้บริการหรือการ

ใช้งานของผู้ใช้ระบบ ให้แจ้งผู้ใช้งานทราบทันที พร้อมทั้งรายงานความคืบหน้าการกู้คืนระบบเป็นระยะ 
จนกว่าจะด าเนินการเสร็จสิ้นอย่างสมบูรณ์ 

 (๔) ต้องมีการซักซ้อมการกู้คืนระบบอย่างน้อยปีละ ๑ ครั้ง 
๓. การควบคุมการเข้าถึงระบบสารสนเทศและระบบเครือข่ายมหาวิทยาลัย (Access Control) 
 เพ่ือก าหนดมาตรการควบคุมบุคคลที่ไม่ได้รับอนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์  และป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก จาก
โปรแกรมชุดค าสั่งไม่พึงประสงค์ ที่จะสร้างความเสียหายแก่ข้อมูล หรือการท างานของระบบเทคโนโลยีสารสนเทศ
และการสื่อสารให้หยุดชะงัก และท าให้สามารถตรวจสอบ ติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ได้อย่างถูกต้อง 
 ๓.๑ กระบวนการหลักในการควบคุมการเข้าถึงระบบ 

(๑) สถานที่ตั้งของระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ส าคัญต้องมีการควบคุมการเข้าออก
ที่รัดกุมและอนุญาตให้เฉพาะบุคคลที่ได้รับสิทธิและมีความจ าเป็นผ่านเข้าใช้งานได้เท่านั้น 

(๒) ผู้ดูแลระบบ ต้องก าหนดสิทธิการเข้าถึงข้อมูล และระบบข้อมูลให้เหมาะสมกับการเข้าใช้งาน
ของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบ
เทคโนโลยีสารสนเทศและ การสื่อสาร รวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ ทั้งนี้
ผู้ใช้ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน 

(๓) ผู้ดูและระบบหรือผู้ที่ได้รับมอบหมายเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิการเข้าถึงข้อมูล
และระบบข้อมูลได ้

(๔) ผู้ดูแล ควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยีสารสนเทศและ
การสื่อสารของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ และตรวจตราการละเมิดความ
ปลอดภัยที่มีต่อระบบข้อมูลส าคัญ 

(๕) ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบการแก้ไขเปลี่ยนแปลงสิทธิต่างๆ 
และการผ่านเข้าออกสถานที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาต เพ่ือเป็น
หลักฐานในการตรวจสอบหากมีปัญหาเกิดข้ึน 

 ๓.๒ การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
(๑) ผู้ดูแลระบบมีหน้าที่ในการตรวจสอบการอนุมัติและก าหนดสิทธิในการผ่านเข้าสู่ระบบให้แก่ผู้ใน

การขออนุญาตเข้าระบบงานนั้น จะต้องมีการท าเป็นเอกสารเพ่ือขอสิทธิในการเข้าสู่ระบบและ
ก าหนดให้มีการลงนามอนุมัติเอกสารดังกล่าวต้องมีการจัดเก็บไว้เป็นหลักฐาน 

(๒) เจ้าของข้อมูล และ “เจ้าของระบบงาน” จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่
จ าเป็นต้องรู้ตามหน้าที่งานเท่านั้น เนื่องจากการให้สิทธิเกินความจ าเป็นในการใช้งานจะน าไปสู่
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ความเสี่ยงในการใช้งานเกินอ านาจหน้าที่ ดังนั้นการก าหนดสิทธิในการเข้าถึงระบบงาน ต้อง
ก าหนดตามความจ าเป็นขั้นต่ าเท่านั้น 

(๓) ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูล และระบบงาน ตามความจ าเป็น 

 ๓.๓ การบริหารจัดการการเข้าถึงของผู้ใช้ 
(๑) การลงทะเบียนบุคลากรใหม่ของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ก าหนดให้มี

ขั้นตอนปฏิบัติอย่างเป็นทางการส าหรับการลงทะเบียนบุคลากรใหม่ เพ่ือให้มีสิทธิต่างๆ ในการ
ใช้งานตามความจ าเป็นรวมทั้งขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิการใช้งาน เช่น เมื่อลาออก
ไป ต้องท าภายใน ๒๔ ชั่วโมง หรือเมื่อเปลี่ยนต าแหน่งงานภายในต้องท าภายใน ๗ วัน 

(๒) ก าหนดสิทธิการใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบคอมพิวเตอร์ โปรแกรม
ประยุกต์ (Application Program) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเทอร์เน็ต เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่และ
ต้องได้รับความเห็นชอบจากผู้ดูและระบบเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าว
อย่างสม่ าเสมอ 

(๓) ผู้ใช้งาน ต้องลงนามรับทราบสิทธิและหน้าที่ เกี่ยวกับการใช้งานระบบเทคโนโลยีสารสนเทศเป็น
ลายลักษณ์อักษรและต้องปฏิบัติตามอย่างเคร่งครัด 

 ๓.๔ การบริหารจัดการบัญชีรายชื่อผู้ใช้งาน (User Account) และรหัสผ่านของเจ้าหน้าที่ 
(๑) ผู้ดูแลระบบ ที่รับผิดชอบระบบงานนั้นๆ ต้องก าหนดสิทธิของเจ้าหน้าที่ในการเข้าถึงระบบ

เทคโนโลยีสารสนเทศและการสื่อสารแต่ละระบบ รวมทั้งก าหนดสิทธิแยกตามหน้าที่ที่รับผิดชอบ 
ซึ่งมีแนวทางปฏิบัติตามที่ก าหนดไว้ใน “การบริหารจัดการการเข้าถึงของผู้ใช้งาน” 

(๒) การก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่านต้องปฏิบัติตามที่ก าหนดไว้ใน “การบริหาร
จัดการการเข้าถึงของผู้ใช้งาน” 

(๓) กรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้ หมายถึงผู้ ใช้ที่มีสิทธิสูงสุด ต้องมีการพิจารณาการ
ควบคุมผู้ใช้ที่มีสิทธิพิเศษนั้นอย่างรัดกุมเพียงพอ โดยใช้ปัจจัยต่อไปนี้ในการประกอบการ
พิจารณา 

   - ควรได้รับความเห็นชอบและอนุมัติจากผู้ดูแลระบบงานนั้น ๆ 
- ควรควบคุมการใช้งานอย่างเข้มงวด เช่น ก าหนดให้มีการควบคุมการใช้งาน เฉพาะกรณี
จ าเป็นเท่านั้น 

- ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลา  
  ดังกล่าว 
- ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลังหมดความจ าเป็นในการใช้  งาน 
หรือในกรณีท่ีมีความจ าเป็นต้องใช้งานเป็นระยะเวลานานก็ควรเปลี่ยนรหัสผ่านทุก ๓ เดือน 
เป็นต้น 

๔. การบริหารจัดการการเข้าถึงระบบเครือข่าย 
(๑) ผู้ดูแลระบบ ต้องมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยีสารสนเทศและการ

สื่อสาร ที่มีการใช้งานกลุ่มของผู้ใช้และกลุ่มของระบบสารสนเทศ เช่น  โซนภายใน ( Internal Zone)  
โซนภายนอก (External Zone) เป็นต้น เพ่ือท าให้การควบคุมและป้องกันการบุกรุกได้อย่างเป็นระบบ 
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(๒) ผู้ดูแลระบบ ต้องมีวิธีการจ ากัดสิทธิการใช้งาน เพื่อควบคุมผู้ใช้ให้สามารถใช้งานเฉพาะเครือข่ายที่ได้รับ
อนุญาตเท่านั้น 

 (๓) ผู้ดูแลระบบ ควรมีวิธีการจ ากัดเส้นทางการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 
 (๔) ผู้ดูแลระบบ ควรจัดให้มีวิธีเพ่ือจ ากัดการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 

(๕) ต้องก าหนดบุคคลที่รับผิดชอบในการก าหนด แก้ไขหรือเปลี่ยนแปลงค่า Parameter ต่างๆ ของระบบ
เครือข่ายและอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และควรมีการทบทวนการ
ก าหนดค่า Parameter ต่างๆ อย่างน้อยปีละครั้ง นอกจากนี้ การแก้ไขหรือการเปลี่ยนแปลงค่า 
Parameter ควรแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

(๖) ระบบเครือข่ายทั้งหมดของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ที่มีการเชื่อมต่อไปยังระบบ
เครือข่ายอ่ืนๆ ภายนอกมหาวิทยาลัย ควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก หรือโปรแกรมในการ
ท า Packet Filtering เช่น การใช้ไฟร์วอล (Firewall) หรือฮาร์ดแวร์อ่ืนๆ รวมทั้งต้องมีความสามารถใน
การตรวจจับมัลแวร์ (Malware) ด้วย 

(๗) ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้งาน
ระบบเครือข่ายของมหาวิทยาลัย ในลักษณะที่ผิดปกติผ่านระบบเครือข่าย โดยมีการตรวจสอบการบุก
รุกผ่านระบบเครือข่าย การใช้งานในลักษณะที่ผิดปกติ และการแก้ไขเปลี่ยนแปลงระบบเครือข่าย โดย
บุคคลที่ไม่มีอ านาจหน้าที่เก่ียวข้อง 

(๘) การเข้าสู่ระบบงานเครือข่ายภายในมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ โดยผ่านทาง
อินเทอร์เน็ตจ าเป็นต้องมีการล็อกอินและต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือ
ตรวจสอบความถูกต้อง 

(๙) IP Address ภายในของระบบงานเครือข่ายภายในของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 
จ าเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกท่ีเชื่อมต่อสามารถมองเห็นได้ เพื่อเป็นการป้องกันไม่ให้
บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบเครือข่าย และส่วนประกอบของระบบ
เทคโนโลยีสารสนเทศและการสื่อสารได้โดยง่าย 

(๑๐) ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับ ขอบเขตของ
เครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

(๑๑) การใช้เครื่องมือต่างๆ เพ่ือการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจากผู้ดูแลระบบ และ
จ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 

(๑๒) การติดตั้งและเชื่อมต่ออุปกรณ์เครือข่าย จะต้องด าเนินการโดยเจ้าหน้าที่ส านักวิทยบริการและ
เทคโนโลยีสารสนเทศ เท่านั้น 

          (๑๓) ผู้ใช้งาน ที่ต้องการน าอุปกรณ์มาเชื่อมต่อกับระบบเครือข่ายคอมพิวเตอร์ ต้องปฏิบัติตามนโยบายนี้
โดยเคร่งครัด เพ่ือให้การเชื่อต่ออุปกรณ์ต่างๆ เป็นไปตามมาตรฐาน และไม่เกิดผลกระทบกับระบบ
เครือข่ายคอมพิวเตอร์ส่วนรวมของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์  

(๑๔) การขออนุญาตน าเครื่องคอมพิวเตอร์เชื่อมต่อระบบเครือข่ายและขอหมายเลขไอพี (IP Address) และ
เชื่อมโดเมน (Domain name) ของหน่วยงานใดๆ หน่วยงานนั้นจะต้องท าหนังสือขออนุญาตส่งผ่าน
หน่วยงานต้นสังกัดมายังส านักวิทยบริการและเทคโนโลยีสารสนเทศเพ่ือพิจารณาด าเนินการ 

(๑๕) ห้ามบุคคลใดกระท าการเคลื่อนย้าย หรือท าการใดๆ ต่ออุปกรณ์ของระบบเครือข่ายโดยพลการ เพราะ
อาจก่อให้เกิดความเสียหายแก่ระบบเครือข่ายหลักของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 



๓๗ 
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(๑๖) ในกรณีที่ตรวจสอบพบว่าเครือข่ายส่วนใดก่อให้เกิดความผิดปกติต่อระบบเครือข่ายหลักของ
มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ส านักวิทยบริการและเทคโนโลยีสารสนเทศ อาจจะ
หยุดให้บริการจากระบบเครือข่ายกลางโดยไม่มีการแจ้งให้ทราบล่วงหน้าจนกว่าจะมีการแก้ไขให้
ท างานได้เป็นปกติก่อน 

(๑๗) ห้ามท าการวางสายเครือข่ายเพ่ิมเติมเองโดยไม่ได้รับอนุญาต ทั้งนี้รวมไปถึงการติดตั้งเครือข่ายไร้ สาย
ด้วย  

๕. การบริหารจัดการระบบคอมพิวเตอร์แม่ข่าย 
(๑) ก าหนดบุคคลที่รับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการก าหนดแก้ไขหรือ

เปลี่ยนแปลงค่าต่างๆ ของโปรแกรม ระบบ (System Software) อย่างชัดเจน 
(๒) มีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณีที่พบว่า มีการใช้งานหรือ

เปลี่ยนแปลงค่าในลักษณะผิดปกติจะต้องด าเนินการแก้ไข รวมทั้งมีการรายงานโดยทันที 
(๓) เปิดใช้บริการ (Service) เท่าที่จ าเป็นเท่านั้น เช่น Telnet FTP หรือ Ping เป็นต้น ทั่งนี้หากมีบริการที่

จ าเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัยแล้ว ต้องมีมาตรการเพิ่มเติมด้วย 
(๔) ติดตั้งอัพเดทระบบซอฟต์แวร์ให้เป็นปัจจุบัน เพ่ืออุดช่องโหว่ต่างๆ ของโปรแกรมระบบ (System 

Software) อย่างสม่ าเสมอ เช่น Web Server เป็นต้น 
(๕) มีการทดสอบโปรแกรมระบบ (System Software) เกี่ยวกับการรักษาความปลอดภัยและประสิทธิภาพ

การใช้งานโดยทั่วไป ก่อนติดตั้งและหลังจากการแก้ไขหรือบ ารุงรักษา 
(๖) การติดตั้งและเชื่อมต่อระบบคอมพิวเตอร์แม่ข่าย จะต้องด าเนินการโดยเจ้าหน้าที่ส านักวิทยบริการและ

เทคโนโลยีสารสนเทศ 

๖. การบริหารจัดการการบันทึกและตรวจสอบ 
         (๑) ก าหนดให้มีการบันทึกการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย บันทึกการปฏิบัติงานของ

ผู้ใช้งาน (Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า
ออกระบบ บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command Line และ Firewall Log 
เป็นต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้ อย่างน้อย ๓ เดือน 

 (๒) มีการตรวจสอบการบันทึกการปฏิบัติงานของผู้ใช้อย่างสม่ าเสมอ 
         (๓) มีวิธีป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจ ากัดสิทธิการเข้าถึงบันทึกเหล่านั้นให้เฉพาะ  
              บุคคลที่เกี่ยวข้องเท่านั้น 

๗. การควบคุมการเข้าใช้งานระบบจากภายนอกศูนย์เทคโนโลยีสารสนเทศ 
 ต้องก าหนดให้มีการควบคุมการใช้งานระบบที่ผู้ดูแลระบบได้ติดตั้งไว้ภายในมหาวิทยาลัย เพ่ือดูแลรักษา
ความปลอดภัยของระบบจากภายนอก โดยมีแนวทางปฏิบัติ ดังนี้ 

(๑) การเข้าสู่ระบบระยะไกล สู่ระบบเครือข่ายของมหาวิทยาลัย ต้องควบคุมบุคคลที่จะเข้าสู่ระบบของ
มหาวิทยาลัยจากระยะไกล โดยก าหนดมาตรการการรักษาความปลอดภัยที่เพ่ิมขึ้นจากมาตรฐานการ
เข้าสู่ระบบภายใน 

(๒) วิธีการใดๆ ก็ตามที่สามารถเข้าถึงข้อมูลจากระยะไกล ต้องได้รับการอนุมัติจากผู้อ านวยการส านักวิทย
บริการเทคโนโลยีสารสนเทศก่อนและมีการควบคุมอย่างเข้มงวดก่อนน ามาใช้ และผู้ใช้ต้องปฏิบัติตาม
ข้อก าหนดของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ในการเข้าสู่ระบบและข้อมูลอย่าง
เคร่งครัด 



๓๘ 
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(๓) การให้สิทธิในการเข้าสู่ระบบจากระยะไกล ผู้ใช้ต้องแสดงหลักฐานระบุเหตุผลหรือความจ าเป็นในการ
ด าเนินงานกับมหาวิทยาลัยอย่างเพียงพอ และต้องได้รับอนุมัติจากผู้มีอ านาจอย่างเป็นทางการ 

(๔) มีการควบคุม Port ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
(๕) การอนุญาตให้ผู้ใช้เข้าสู่ระบบข้อมูลจากระยะไกลต้องอยู่บนพื้นฐานของความจ าเป็นเท่านั้น และไม่ควร

เปิดพอร์ตทิ้งไว้โดยไม่จ าเป็น ช่องทางดังกล่าวควรตัดการเชื่อมต่อ เมื่อไม่ได้ใช้งานแล้ว และจะเปิดให้
ใช้ได้เมื่อมีการร้องขอที่จ าเป็นเท่านั้น 

๘. การพิสูจน์ตัวตนส าหรับผู้ใช้ที่อยู่ภายนอก 
 ผู้ใช้ระบบทุกคนเมื่อจะเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของมหาวิทยาลัย ดังนี้ 

(๑) แสดงชื่อ (Username) 
(๒) ใส ่รห ัสผ ่าน (Password) 

 

๙. การควบคุมหน่วยงานภายนอกเข้าถึงระบบสารสนเทศ (Third Party Access Control) 
การใช้บริการจากหน่วยงานภายนอก อาจก่อให้เกิดความเสี่ ยงได้ เช่น ความเสี่ยงต่อการเข้าถึง 

ข้อมูลความเสี่ยงต่อการถูกแก้ไขข้อมูลอย่างไม่ถูกต้องและการประมวลผลของระบบงานโดยไม่ได้รั บ
อนุญาต เป็นต้น เพื่อให้การควบคุมหน่วยงานภายนอกที่มีการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและ 
การสื่อสารของมหาวิทยาลัยเป็นไปอย่างมั่นคงปลอดภัยและก าหนดแนวทางในการควบคุมการปฏิบัติงาน
ของหน่วยงานภายนอก เช่น การพัฒนาระบบ การใช้บริการของที่ ปรึกษา การใช้บริการด้านระบบ
เทคโนโลยีสารสนเทศจากหน่วยงานภายนอก เป็นต้น  

 

๙.๑ แนวทางปฏิบตั ิการควบคุมหน ่วยงานภายนอกเข้าถ ึงระบบสารสนเทศ 
(๙.๑.๑) ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ ก าหนดให้มีการประเมินความ  
ความเสี่ยงจากการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารหรืออุปกรณ์ที่ใช้ในการ
ประมวลผล โดยหน่วยงานภายนอกและก าหนดมาตรการรองรับหรือแก้ไขที่เหมาะสม ก่อนที่จะ
อนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารได้ 
(๙.๑.๒) การควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน
ภายนอก 

๑) บุคคลภายนอกท่ีต้องการสิทธิในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการ
สื่อสารของมหาวิทยาลัย จะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่ออนุมัติจาก
ผู้อ านวยการส านักวิทยฯ 
๒) จัดท าเอกสารแบบฟอร์มส าหรับให้หน่วยงานภายนอกท าการระบุเหตุผล ความจ าเป็นที่

ต้องเข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารซึ่ง ต้องมีรายละเอียดอย่างน้อย 
ดังนี้ 

-  เหตุผลในการขอใช้ 
-  ระยะเวลาในการใช้ 
-  การตรวจสอบความปลอดภัยของอุปกรณ์ท ี่เช ื่อมต่อเคร ือข่าย 
-  การตรวจสอบ MAC Address ของเครื่องคอมพิวเตอร์ที่เช ื่อมต ่อ 

   (๙.๑.๓) การก าหนดการป้องกันในเรื่องการเปิดเผยข้อมูล 



๓๙ 
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   ๑) หน่วยงานภายนอกที่ท างานให้กับมหาวิทยาลัยทุกหน่วยงานไม่ว่าจะท างานอยู่  
     ภายในมหาวิทยาลัยหรือนอกสถานที่จ าเป็นต้องลงนามในสัญญาการไม่เปิดเผย   
     ข้อมูลของมหาวิทยาลัย โดยสัญญาต้องจัดท าให้เสร็จก่อนให้สิทธิในการเข้าสู่ระบบ   
     เทคโนโลยีสารสนเทศ 
   ๒) เจ้าของโครงการซึ่งรับผิดชอบต่อโครงการที่ มี การเข้าถึงข้อมูล โดยหน่วยงาน  
      ภายนอก ต้องก าหนดการเข้าใช้งานเฉพาะบุคคลที่จ าเป็นเทา่นั้น และให้หน่วยงาน   
      ภายนอกลงนามในสัญญาไม่เปิดเผยข้อมูล 
   ๓) ส าหรับโครงการขนาดใหญ่ หน่วยงานภายนอกที่สามารถเข้าถึงข้อมูลที่มีความส าคัญ  
         ของมหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ ผู้ดูแลระบบต้องควบคุมการ  
      ปฏิบัติงานนั้นๆ ให้มีความมัน่คงปลอดภัย ทั้ง ๓ ด้าน คือ การรักษาความลับ   
         (Confidentiality) การรักษาความถูกต้องของข้อมูล (Integrity) และการรักษาความ 
      พร้อมที่จะให้บริการ (Availability) 
   ๔)  มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ มีสิทธิ์ในการตรวจสอบตามสัญญาการ 
        ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือให้มัน่ใจได้ว่ามหาวิทยาลัย     
       เทคโนโลยีราชมงคลรัตนโกสินทร์ สามารถควบคุมการใช้งานได้อย่างทั่วถึงตามสัญญานั้น
   ๕) ก าหนดให้ผู้ให้บริการหน่วยงานภายนอก จัดท าแผนการด าเนินงาน คู่มือการปฏิบัติงาน  
              และเอกสารที่เกี่ยวข้อง รวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอ เพ่ือควบคุมหรือ  
             ตรวจสอบ การให้บริการของผู้ให้บริการได้อย่างเข้มงวด เพ่ือให้มั่นใจได้ว่าเป็นไปตาม 
     ขอบเขตที่ได้ก าหนดไว้ 

๑๐. ข้อปฏ ิบัติในการร ักษาความม ั่นคงปลอดภัยด้านสารสนเทศ 
ภายใตข้้อบังคับของมาตรา ๒ ๖ แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเกีย่วกบั 

คอมพิวเตอร์ พ.ศ. ๒๕๕๐ ก าหนดประเภทของผู้ให้บริการ ไว้ดังนี้ 
(๑) ผู้ให้บริการแก่บุคคลทั่วไปในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการ อ่ืน ทั้งนี้ 

โดยผ่านทางระบบคอมพิวเตอร์ ไม่ว่าจะเป็นการให้บริการในนามของตนเองหรือ เพ่ือประโยชน์ของ
บุคคลอื่น สามารถจ าแนกได้ ๔ ประเภท ดังนี้ 
ก. ผู้ประกอบกิจการโทรคมนาคมและการกระจายภาพและเสียง (Telecommunication   
    and Broadcast Carrier) 
ข. ผู้ให้บริการการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ (Access Service   
Provider) ได้แก่ผู้ ให้บริการอินเทอร์เน็ต ( Internet Service Provider) ทั้ งมีสาย และไร้สาย 
ผู้ประกอบการ ซ ึ่งให ้บร ิการในการเข ้าถ ึงระบบเคร ือข ่ายคอมพ ิวเตอร์ในห ้องพ ัก ห ้องเช ่า โรงแรม 
หร ือ ร ้านอาหารและเครื่องด่ืม ในแต ่ละกลุ ่มอย ่างหนึ่งอย ่างใด และผู้ให ้บร ิการเข ้าถ ึงระบบเครือข่าย
คอมพิวเตอร์ส าหรับองค์กร เช ่น หน่วยงานราชการบริษทั หรือ สถาบ ันการศ ึกษา 
ค. ผู้ให้บริการเช่าระบบคอมพิวเตอร์ หรือให้เช่าบริการโปรแกรมประยุกต์ต่างๆ (Host  Service 

Provider) ได้ แก่ ผู้ให้บริการเช่าระบบคอมพิวเตอร์ (Web Hosting) การให้บริการเช่า Web 
Server ผู้ให้บริการแลกเปลี่ยนแฟ้มข้อมูล (File Server หรือ File Sharing) ผู้ให้บริการการเข้าถึง



๔๐ 
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จดหมายอิเล็กทรอนิกส์ (Mail Server Service Provider) และผู้ให้บริการศูนย์รับฝากข้อมูล
ทางอินเทอร์เน็ต (Internet Data Center) 

ง.  ผู้ให้บริการร้านอินเทอร์เน็ต 
 

(๒) ผู้ให้บริการในการเก็บรักษาข้อมูลคอมพิวเตอร์เ พ่ือประโยชน์ของบุคคล (Content Service  
     Provider) เช่น ผู้ให้บริการข้อมูลคอมพิวเตอร์ผ่านแอพพลิเคชั่นต่างๆ (Application Service          
     Provider) ได้แก่ 

- ผู้ให้บริการเว็บบอร์ด (Web Board) หรือผู้ให้บริการบล็อก (Blog) 
- ผู้ให้บริการการท าธุรกรรมทางการเงินทางอินเทอร์เน็ต (Internet Banking) และ 

ผู้ให้บริการชาระเงินทางอิเล็กทรอนิกส์ (Electronic Payment Service Provider) 
- ผู้ให้บริการเว็บเซอร์วิส (Web Services) 
- ผู้ให้บริการพาณิชย์อิเล็กทรอนิกส์ (e-Commerce) หรือธุรกรรมทางอิเล็กทรอนิกส์ 

(e- Transactions) 
 

“ผู้ให้บริการ” มีหน้าที่ต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ โดยให้ผู้ให้บริการเก็บเพียงเฉพาะ
ในส่วนที่เป็นข้อมูลจราจรที่เกิดจากส่วนที่เกี ่ยวข้องกับบริการของตนเท่านั ้น ด้วยวิธีการที ่มั ่นคง ปลอดภัย 
ดังต่อไปนี้ 

๑) เก็บในสื่อ (Media) ที่สามารถรักษาความครบถ้วนถูกต้องแท้จริง ( Integrity) และระบบตัว 
    บุคคล (Identification) ที่เข้าถึงสื่อดังกล่าวได้ 
 ๒) ระบบการเก็บรักษาความลับของข้อมูลที ่จ ัดเก็บ และก าหนดชั ้นความลับในการเข้าถึงข้อมูล

ดังกล่าว เพื่อรักษาความน่าเชื่อถือของข้อมูล และไม่ให้ผู้ดูแลระบบสามารถแก้ไขข้อมูลที่ เก็บรักษา
ไว ้เช ่น  การเก ็บ ไว ้ใน  Centralized Log Server หร ือการท า  Data Archiving หร ือท า Data 

Hashing เป็นต้น เว้นแต่ ผู้มีหน้าที่เกี่ยวข้องที่เจ้าของหรือผู้บริหารองค์กรก าหนดให้สามารถเข้าถึง

ข้อมูล ดังกล่าว ได้ เช่น ผู ้ตรวจสอบระบบสารสนเทศของ องค์กร (IT Auditor) หรือบุคคลที่
องค์กรมอบหมาย เป็นต้น รวมทั้งพนักงานเจ้าหน้าที่ตาม พระราชบัญญัตินี้ 

๓) จ ัดให ้ม ีผู ้ม ีหน ้าที ่ประสานงานและให ้ข ้อม ูลกับพน ักงานเจ ้าหน ้าที ่ซึ ่งได ้ร ับการแต่งตั ้งตาม 

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ เพื่อให้การส่งมอบ
ข้อมูลนั้น เป็นไปด้วยความรวดเร็ว 

๔) ในการเก ็บข้อม ูลจราจรนั้น ต ้อ งส ามารถระบ ุรายละเอ ียดผู้  ใช ้บ ร ิก าร เป ็นรายบ  ุคคลได้ 
( Identification and Authentication) เช ่น  ลักษณะ ก า ร ใช้บริการ Proxy Server, Network 
Address Translation (NAT) หรือ Proxy Cache หรือ Cache Engine หรือ        บริการ Free 
Internet หร ือ บร ิการ ๑๒๒๒ หร ือ Wi-Fi Hotspot ต้องสามารถระบุต ัวตนของผ ู ้ใช้บร ิการเป็น
รายบุคคลได้จริง 

๕) ในกรณ ีท ี่ผ ู้ให้บร ิการประเภทหนึ่งประเภทใด ในข้อ ๑ ถ ึงข้อ ๔ ข้างต้น ได้ให้บริการในนาม ตนเอง 
แต่บริการดังกลา่วเป็นบรกิารท ี่ใช้ระบบของผ ู้ให้บร ิการซึ่งเป็นบ ุคคลท ี่สาม เป็นเหตุ ให ้ผ ู ้ให้บร ิการใน
ข้อ ๑ ถ ึงข ้อ ๔ ไม่สามารถร ู้ได้ว่า ผ ู้ใช้บร ิการท ี่เข ้ามาในระบบนั้นเป็นใคร ผู้ให้บรกิาร เช่นว่านั้นต้อง
ดำเน ินการให้ม ีวิธีการระบ ุและยืนยันต ัวบ ุคคล ( Identification and Authentication) ของ
ผู้ใช้บริการผ่านบริการของตนเองด้วย 



๔๑ 
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เพื่อให้ข้อม ูลจราจรม ีความถ ูกต้องและนำมาใช้ประโยชน์ได้จร ิงผ ู้ให้บร ิการต้องตั้งนาฬ ิกาของอุปกรณ์

บริการทกุชนิด ให้ตรงกับเวลาอ้างอ ิงสากล โดยผ ิดพลาดไม่เก ิน ๑๐ มิลล ิวินาท ี 
 
มหาวิทยาล ัยเทคโนโลยีราชมงคลรัตนโกสินทร์ เป็นผู้ให้บริการบ ุคคลท ั่วไป ข ้อ ข, ค (“ผู ้ให ้บริการการ

เข ้าถึงระบบเครือข ่ายคอมพ ิวเตอร ์”, “ผู ้ให ้บร ิการเช ่าระบบคอมพ ิวเตอร์ หร ือให ้เช ่าบร ิการโปรแกรมประย ุกต ์
ต ่างๆ ”) และเป็นผู ้ให ้บร ิการในการเก ็บร ักษาข ้อม ูลคอมพ ิวเตอร ์เพื่อประโยชน ์ของบ ุคคล ม ีหน้าท ี่ต ้องเก ็บ
ร ักษาข้อม ูลจราจรทางคอมพ ิวเตอร์ ตามหล ักเกณฑ ์การเก ็บร ักษาข ้อม ูลจราจรทางคอมพ ิวเตอร ์ของผู้
ให ้บ ร ิก าร โดย เริ่ม เก ็บ ข ้อม ูล เมื่อพ ้นหนึ่งร ้อยแปดส ิบ ว ันน ับ จากว ันประกาศกระทรวงเท ค โน โลยี 
สารสนเทศและการสื่อสาร เรื่องหล ักเกณฑ ์การเก ็บรักษาข ้อมูลจราจรทางคอมพิวเตอร์ของผ ู้ให ้บร ิการ พ.ศ. 
๒๕๕๐ ในราชกิจจานุเบกขา (๒๑ สิงหาคม ๒๕๕๐) ม ีรายการดังต ่อไปนี้ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



๔๒ 

 

     นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ | มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ พ.ศ. ๒๕๖๕ 
 

 
 

ประเภท                                                   รายการ 
๑) ผ ู้ให้บร ิการทั่วไป ข้อ ข, ค

ก.  ข้อมูลอ ินเทอร์เน็ตที่เก ิดจากการเขา้ถึงระบบ 
เครือข ่าย 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ข.  ข้อมูลอ ินเทอร์เน็ตบนเคร ื่องผู ้ให้บริการ 
จดหมายอิเล็กทรอนิกส์ (e-mail Server) 

๑) ข้อมูล Log ท ี่ม ีการบันท ึกไว้เม ื ่อมีการเข ้าถึง ระบบ
เครือข ่าย ซ ึ่งระบ ุถึงต ัวตนและสิทธ ิใน การเข้าถึง
เครอืข่าย (Access Logs Specific to Authentication 
and Authorization Servers เช ่น TACACS (Terminal 
Access Controller Access-Control System) or 
RADIUS (Remote Authentication Dial-In User 
Service) or DIAMETER (Used to Control Access to 
IP Routers or Network Access Servers) 

๒)  ข้อมูลเกี่ยวก ับวัน และเวลาการต ิดต่อของ เครื่องที่
เขา้มาใช้บริการและเครื่องให ้บริการ (Date and 
Time of Connection of Client to Server) 

๓)  ข้อมูลเกี่ยวก ับช ื่อที่ระบ ุตัวตนผ ู้ใช้ (User ID) 
๔)  ข้อมูลหมายเลขอินเทอร์เน็ตท ี่ถูกก าหนดให้ โดย

ระบบผู ้ให้บริการ (Assigned IP Address) 
๕)  ข้อมูลที่บอกถึงหมายเลขสายท ี่เร ียกเข้า 

(Calling Line Identification) 
 
๑) ข้อมูล Log ท ี่บันท ึกไว้เม ื่อเข ้าถึงเครื่อง ให้บริการ

ไปรษณีย์อิเล็กทรอนิกส์ (Simple Mail Transfer 
Protocol : SMTP Log) ซ ึ่ง ได ้แก่ 
-  ข้อมูลหมายเลขของข ้อความที่ระบ ุใน 

จดหมายอิเล็กทรอนิกส์ (Message ID) 
-  ข้อมูลที่อยู่อ ิเล็กทรอนิกส์ของผ ู้ส ่ง 

(Sender e-mail Address) 
-  ข้อมูลช ื่อที่อยู่อ ิเล็กทรอนกิส์ของผู ้รับ 

(Receiver e-mail Address) 
-  ข้อมูลที่บอกถึงสถานะในการตรวจสอบ (Status 

Indicator) ซ ึ่งได ้แก่ จดหมาย อิเล็กทรอนิกส์ที่ส่ง
ส าเร็จ จดหมาย อิเล็กทรอนิกส์ที่ส่งคืน จดหมาย  

อิเล็กทรอนิกส์ที่ม ีการส่งล ่าช ้า เป็นต ้น 
 
 



๔๓ 
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ประเภท                                                   รายการ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ค.  ข้อมูลอ ินเทอร์เน็ตจากการโอนแฟ้มข้อม ูล

บนเครื่อง 

 

๒) ข้อมูลหมายเลขชุดอินเทอร์เน็ตของเครื่องคอมพิวเตอร์
ผู้ใช้บริการที่เชื่อมต่ออยู่ขณะ เข้ามาใช้บริการ 
๓) ข้อมูลวัน และเวลาการต ิดต ่อของเครื่องท ี่เข ้า มาใช้

บริการและเครื่องให ้บริการ (Date and time of 
connection of Client Connected to server) 

๔) ข้อมูลหมายเลขชุดอ ินเทอร์เน็ตของเครื่อง 
บริการจดหมายอิเล็กทรอน ิกส ์ ท ี่ถกูเช ื ่อมต ่อ อยู่ใน
ขณะนั้น (IP Address of Sending Computer) 

๕) ช ื่อผ ู้ใช ้งาน (User ID) (ถ้าม ี)  
๖) ข้อมูลที่บันทึกการเข้าถึงข้อมูลจดหมาย 
    อิเล็กทรอนิกส์ ผ่านโปรแกรมจัดการจากเครื่องของ  
    สมาชิก หรือการเข้าถึงเพ่ือเรียกข้อมูลจดหมาย 
    อิเล็กทรอนิกส์ไปยังเครื่องสมาชิก โดยยังคงจัดเก็บ 
    ข้อมูลที่บันทึกการเข้าถึงข้อมูลจดหมาย 
    อิเล็กทรอนิกส์ที่ดึงไปนั้น ไว้ที่เครื่องให้บริการ   
    (POP๓ (Post Office Protocol Version ๓) Log   
    or IMAP๔ (Internet Message Access Protocol  
    Version ๔)) 
๑) ข้อมูล Log ที่บันทึก เมื่อมีการเข้าถึงเครื่อง 
    ให้บริการโอนแฟ้มข้อมูล 
๒) ข้อมูลวัน และเวลาการติดต่อของเครื่องที่เข้ามาใช้ 
    บริการและเครื่องให้บริการ (Data and Time of  
    Connection of Client to Server) 
๓) ข้อมูลหมายเลขชุดอินเทอร์เน็ตของเครื่อง  
    คอมพิวเตอร์ผู้เข้าใช้ที่เชื่อมต่ออยู่ในขณะนั้น (IP  
    Source Address) 
๔) ข้อมูลชื่อผู้ใช้งาน (User ID) (ถ้ามี) 
๕) ข้อมูลต าแหน่ง (Path) และชื่อไฟล์ที่อยู่บนเครื่อง
ให้บริการโอนถ่ายข้อมูลที่มีการส่งขึ้นมาบันทึก หรือให้
ดึ งข้ อ มู ล ออก ไป  ()Path and Filename of Data 
Object Uploaded of Downloaded) 



๔๔ 
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ประเภท                                                   รายการ 
 

ง.  ข้อมูลอ ินเทอร์เน็ตบนเคร ื่องผู ้ให้บริการเว็บ        ๑) ข้อมูล Log ท ี่บันท ึกเมื่อม ีการเขา้ถึงเครื่องผู้  ให้บริการ
เว็บและเครือ่งให ้บริการ 

๒) ข้อมูลวัน และเวลาการต ิดต ่อของเครื่องท ี่เข ้ามา 
    ใช้บริการและเครื่องให ้บริการ 

  ๓) ข้อมูลหมายเลขชุดอ ินเทอร์เน็ตของเครือ่ง   
      คอมพิวเตอร์ผ ู้เข ้าใช้ที่เช ื่อมต่ออยู่ในขณะนั้น 
  ๔) ข้อมูลคำสั่งการใช ้งานระบบ 
  ๕) ข้อมูลที่บ่งบอกถึงเส้นทางในการเรียกดู ข้อมูล   (URL: 

Uniform Resource Identifier) เช ่น ตำแหนง่เว็บเพ็จ 
 
จ. ชนิดของข้อมูลบนเครือข ่ายคอมพิวเตอร์   ๑) ข้อมูล Log ท ี่บันท ึกเม่ือม ีการเข้าถึงเครือข ่าย (NNTP     
    ขนาดใหญ่        (Usenet) [Network News Transfer Protocol] Log) 

  ๒) ข้อมูลวัน และเวลาการต ิดต ่อของเครื่องท ี่เข ้า มาใช้  
บริการ และเครื่ อ งให  ้บ ริการ (Date and Time of 
Connection of Client to Server) 

      ๓) ข้อมูลหมายเลข Port ในการใช ้งาน (Protocol 
 Process ID) 

๔) ข้อมูลช ื่อเคร ื่องให้บริการ (Host Name) ข้อมูล Log  
    เช ่นข้อม ูลเก ี่ยวกับวัน เวลา การ ติดต ่อของผู ้ใช้บริการ    
    (Date and Time of Connection of Client to  
    Server) และข้อมูลช ื่อ เครื่องบนเครือข ่าย และ 
    หมายเลขเคร ื่องของผ ู้ ให้บริการที่เครื่องคอมพ ิวเตอร์  
    เช ื่อมต่ออยู่ใน ขณะนั้น (Hostname and IP     
    Address) เป ็นต้น 

     
ฉ. ข้อมูลที่เกิดจากการโต้ตอบกันบนเครือข ่าย  เช ่น Internet Relay Chat (IRC) หร ือ Instant   
    อินเทอร์เน็ต       Messaging (IM) เป ็นต้น 
    
 
 
 

 



  ๔๕ 
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ประเภท                                                                           รายการ 
 

๒) ผ ู้ให้บร ิการในการเก  บรักษาข้อม ูลคอมพิวเตอร์เพื่อประโยชน ์ของบุคคล 
ข้อมูลอ ินเทอร์เน็ตบนเคร ื ่องผู ้ให้บริการ  ๑) ข้อมูลรห ัสประจำตัวผ ู้ใช ้หร ือข้อมูลที่ สามารถ    
(Content Service Provider)   ระบุเก็บรักษาข้อมูลคอมพิวเตอร์ตัวผู ้ใช้บริการได้    
                                                                        หร ือเลข ประจ าตัว (Use ID) ของผ ู ้ขายสิ้นค้า        

 หร ือ บริการ หร ือเลขประจาตัว ผู้ใช ้บริการ 
 (Use ID) และท ี่อยู่จดหมายอิเล็กทรอนิกส์ของ    
 ผู ้ใช้บริการ 

๒) บ ันทึกข้อมูลการเขา้ใช้บริการ 
๓) กรณีผ ู้ให้บริการเว็บบอร์ด (Web board) หร ือ  
    ผ ู้ให้บริการบล็อค (Blog) ให้เก ็บข้อมูลของผู้  
    ประกาศ (Post) ข้อมูล 



 

 

ส่วนที ่ี๔ี 
แผนเตร ยมความพร้อมกรณ ฉุกเฉิน 

 

ข้อมูล สารสนเทศ ถือเป็น ทรัพย์สินทางการบริหารที่มีความส าคัญต่อองค์กร จ าเป็นต้องได้รับ  
การดูแลรักษาเพ่ือให้เกิด ความมั่นคงปลอดภัย สามารถน าไปใช้ประโยชน์ต่อการบริหารราชการไต้อย่างมี
ประสิทธิภาพกลุ่มสารนิเทศ ได้ตระหนักถึงความส าคัญของระบบฐานข้อมูลและสารสนเทศขององค์กร ซึ่งอาจมี
ปัจจัยเสี่ยงต่างๆ ทั้งจากภายนอกและภายในมากระทบท าให้ระบบฐานข้อมูล และสารสนเทศรวมทั้งระบบ
อุปกรณ์เสียหายไต้โดยเฉพาะอย่างยิ่ง ฐานข้อมูลและสารสนเทศที่ใช้ในการบริหารจัดการ กลุ่มสารนิเทศจึงได้ 
จัดท าแผนรับสถานการณ์ฉุกเฉินจากภัยพิบัติอันอาจมีผลกระทบต่อระบบเทคโนโลยีสารสนเทศและการสื่อสาร                 
(IT Contingency Plan)  เพ่ือเป็นกรอบแนวทางในการดูแลรักษาระบบ และแก้ไขปัญหาที่อาจจะส่งผล กระทบ
ต่อฐานข้อมูลและสารสนเทศขององค์กร 
 
วัตถุประสงค์ 
๑) เพ่ือสร้างความเข้า ใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติ ในการดูแลรักษาระบบความปลอดภัยของ    

ฐานข้อมูลและสารสนเทศขององค์กร 
๒) เพ่ือลดความเสียหายที่อาจจะเกิดแก่ระบบเทคโนโลยีสารสนเทศ 
๓) เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบฐานข้อมูล และสารสนเทศ เพ่ือให้มี

เสถียรภาพ และมีความพร้อมส าหรับการใช้งาน 
๔) เพ่ือให้ระบบเทคโนโลยีสารสนเทศสามารถด าเนินการได้อย่างต่อเนื่อง และมี ประสิทธิภาพ สามารถแก้ไข

สถานการณ์ท่ีอาจเกิดข้ึนไค้อย่างทันท่วงท ี
๕) เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 

 
 

แนวปฏีิบัต ิแผนรับสถานการณี์ฉีุกเฉีินจากภีัยพิบัติระบบเทคโนโลยี สารสนเทศมหาวิทยาลัยเทคโนโลย ราช
มงคลรัตนโกสินทร์ี(ContingencyีPlan) 
 

ภัยพิบัติจากภายนอก 
(ก) ภัยธรรมชาติและการเกิดสถานการณ์ความไม่สงบที่กระท าต่ออาคารสถานที่ตั้ง ของ 

เครื่องประมวลผลหลัก หรือเครื่องแม่ข่าย ได้แก่  ภัยพิบัติ อัคคีภัย อุทกภัย ความชื้น อุณหภูมิ แมลงกัด
แทะ ฯลฯ 

การป้องกันอัคคีภัย 
การด าเนินการ 
๑. ก าหนดเขตพ้ืนที่ควบคุมการเกิดอัคคีภัย และจัดท าป้ายเตือนต่างๆ 
๒. อบรมขั้นต้นส าหรับพนักงานทุกคนในแผนป้องกันและระงับอัคคีภัย และมีการซ้อม ดับเพลิง

การหนีไฟ 
๓. ติดตั้งเครื่องดับเพลิงส าหรับอุปกรณ์อิเล็กทรอนิกส์ส าหรับห้องคอมพิวเตอร์แม่ข่าย 
๔. จัดท าเครื่องหมายระบุความส าคัญตามล าดับของอุปกรณ์คอมพิวเตอร์แม่ข่ายเพ่ือ

ประสิทธิภาพในการเคลื่อน ย้ายเมื่อเกิดเหตุฉุกเฉิน 
 
 
 
 



๔๗ 
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การป้องกันอุทกภัย และการป้องกันความชื้นและอุณหภูมิมิที่ไม่เหมาะสม 
เนื่องจากที่ท าการอยู่บนอาคารสูงปัญหาจากอุทกภัยจึงไม่มี แต่เนื่องจากเครื่องปรับอากาศมี

ความชื้นสูงจึงมีความเสี่ยงต่อการอายุการใช้งานของอุปกรณ์คอมพิวเตอร์แม่ข่าย 
การด าเนินการ 
๑. การเปิดเครื่องปรับอากาศ ตลอด 24 ชั่วโมง 
๒. ตรวจสอบการรั่วซึมของหลังคาอาคารเพ่ือป้องกันการรั่วซึมของน้ าฝนที่ค้างสะสม 
 

(ข) การโจรกรรมอุปกรณ์ระบบเครือข่ายหรือคอมพิวเตอร์แม่ข่ายที่เป็นส่วนของการจัดเก็บ และ
รวบรวมข้อมูล 

การด าเนินการ 
๑. ควบคุมการเข้าออกห้องคอมพิวเตอร์แม่'ข่ายและการป้องกันความเสียหาย โดยห้ามบุคคลที่

ไม่มีอ านาจหน้าที่เก่ียวข้อง เข้าไปในห้องคอมพิวเตอร์แม่ข่าย หากจ าเป็นให้มีเจ้าหน้าที่ของกลุ่มสารนิเทศ 
เป็นผู้รับผิดชอบน าพาเข้าไป 

๒. จัดให้มีระบบรักษาความปลอดภัยในการเข้าถึง อุปกรณ์คอมพิวเตอร์แม่ข่าย โดยมีระบบ
ยืนยันตัวตน (Finger Scan) และมีการตรวจสอบการท างานของระบบให้ใช้งานได้อยู่เสมอ  

๓. ติดตั้งกล้อง วงจรปิด และส่งสัญญาณภาพมาไว้ที่จอ ภาพส่วนกลาง 
 

 (ค) ระบบการสื่อสารของเครื่องแม่ข่ายที่เชื่อมต่อระบบอินเตอร์เน็ตเกิดความขัดข้องส านักวิทย
บริการและเทคโนโลยีสารสนเทศ มีเส้นทางออกสู่อินเตอร์เน็ตผ่านส านักงานบริหารเทคโนโลยีสารสนเทศ
เพ่ือพัฒนาการศึกษา (UniNet)  

การด าเนินการ 
๑. การตรวจสอบระบบเครือข่ายทั้งภายในและภายนอกอาคารให้สามารถใช้งานได้ทุกวัน 
 

(ง) ระบบกระแสไฟฟ้าขัดข้อง / ไฟฟ้าดับ 
การด าเนินการ 
๑. แยกไฟระบบคอมพิวเตอร์แม่ข่าย ออกจากสายเมนหลัก 
๒. ติดตั้งเครื่องส ารองไฟฟ้าและปรับแรงดันอัตโนมัติ  (UPS) เพ่ือป้องกันความเสียหาย ที่อาจ

เกิดขึ้นกับอุปกรณ์คอมพิวเตอร์หรือการประมวลผลของระบบคอมพิวเตอร์ ทั้งในส่วนของเครื่อง
คอมพิวเตอร์แม่ข่าย (Server)  และเครื่องคอมพิวเตอร์ส่วนบุคคล (PC) ซึ่งมีระยะในเวลาในการส ารอง
ไฟฟ้า ได้ประมาณ 20-30 นาท ี

๓. เปิดเครื่องส ารองไฟฟ้า ตลอดระยะเวลาในการใช้งานเครื่องคอมพิวเตอร์  และบ ารุง รักษา
เครื่องส ารองไฟฟ้าให้อยู่ในสภาพพร้อมใช้งานอยู่เสมอตรวจสอบระบบส ารองไฟฟ้า(UPS)ทุกวันศุกร์ 

๔. เมื่อเกิดกระแสไฟฟ้าดับ ให้ผู้ใช้รีบท าการบันทึกข้อมูลที่ยังค้างอยู่ทันทีและปิดเครื่อง 
คอมพิวเตอร์ และอุปกรณ์ต่าง ๆ 
 

(จ) การบุกรุกหรือโจมตีจากภายนอก เพ่ือเช้าถึง หรือควบคุมระบบเทคโนโลยีสารสนเทศ 
รวมทั้งสร้างความเสียหายหรือท าลายระบบข้อมูล 

การด าเนินการ 
๑. สแกนหาชุดอ่อนและอัพเดท Patch เพ่ือปิดกั้นช่องโหว่และจุดอ่อน โดยการใช้ซอฟท์แวร์

เพ่ือเป็นเครื่อง มือในการค้นหาช่องโหว 



๔๘ 
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๒. ติดตั้ง Firewall  เพ่ือฟ้องกันไม่ให้ผู้ที่ไม่ได้รับอนุญาตจากระบบเครือข่ายอินเตอร์เน็ต
สามารถเช้าสู่ระบบสารสนเทศ และเครือข่ายคอมพิวเตอร์ได้ โดยจะเปิดใช้งาน Firewall 
ตลอดเวลา  

๓. ติดตั้ง Proxy Server เพ่ือเพ่ิมประสิทธิภาพในการให้บริการอินเตอร์เน็ตขององค์กร และ
กลั่นกรองข้อมูลที่มาทาง Website ซึ่ งจะมีการก าหนดค่า Configuration ให้มีความ
ปลอดภัยต่อระบบ สารสนเทศและเครือข่ายคอมพิวเตอร์ 

๔. จัดเจ้าหน้าที่ดูแลระบบเครือข่าย ท าการตรวจสอบปริมาณ ข้อมูลบนเครือข่ายอินเตอร์เน็ต
ขององค์กร เพ่ือสังเกตปริมาณข้อมูลบนเครือข่ายว่ามีปริมาณมากผิดปกติ หรือการเรียกใช้
ระบบ สารสนเทศ มีความถี่ใน การเรียกใช้ผิดปกติ เพ่ือจะได้สรุปหาสาเหตุและป้องกัน
ต่อไป 

๕. ติดตั้งระบบป้องกันไวรัสคอมพิวเตอร์ให้ทันสมัย และอัพเดทอย่างสมาเสมอ และปิดพอร์ตที่
ไม่ใช้บริการทั้งหมด 

๖. ก าหนดรหัสผ่านไม่น้อยกว่า 8 ตัวอักษร ไม่ใช่ค าที่ก่อให้เกิดการคาดเดาได้ง่าย  ไม่ใช่
รหัสผ่านเดียวกันทุกระบบ และมีการเปลี่ยนรหัสผ่านทุก 3 เดือน 

๗. ติดตั้งระบบให้อุปกรณ์เครือข่ายสามารถป้องกันการโจมตีแบบ D-DOS 
 
(ฉ) ไวรัสคอมพิวเตอร์  
การด าเนินการ 
๑. ติดต้ังโปรแกรมป้องกันไวรัสและอัพเดตข้อมูลไวรัสอยู่เสมอ 

• ติดตั้งโปรแกรมป้องกันไวรัส 
• อัพเดตข้อมูลไวรัส 
• ตรวจสอบหาไวรัสทุกครั้งก่อนเปิดไฟล์จากแผ่นหรือชื่อบันทึกข้อมูลต่างๆ 
• ใช้โปรแกรมเพ่ือท าการตรวจหาไวรัสอย่างน้อยสัปดาห์ละหนึ่งครั้ง 

๒. ระวังภัยจากการเปิดไฟล์จากชื่อบันทึกข้อมูลต่างๆ เช่น แผ่นดิสก์ แผ่นชีดี  เป็นด้น 
• สแกนหาไวรัสจากชื่อบันทึกข้อมูลก่อนใช้งานทุกครั้ง 
• ไม่ควรเปิดไฟล์ที่มีนามสกุลแปลกๆ ที่ไม่รู้จักหรือน่าสงสัย เช่น .pif เป็นด้น  
• ไม่ใช้ชื่อบันทึกข้อมูลที่ไม่ทราบแหล่งที่มา 

๓.  ใช้ความระมัดระวังในการเปิด E-mail  
• อย่าเปิดไฟล์ E-mail ถ้าไม่ทราบแหล่งที่มา  
• ลบ E-mail ทิ้งทันทีถ้าไม่ทราบแหล่งที่มา  

๔.  ระมัดระวังการดาวน์โหลดไฟล์ต่างๆ จาก Internet  
• ไม่ควรเปิดไฟล์ที่ไม่รู้จัก ที่แนบมากับโปรแกรมสนทนาต่างๆ เช่น ICQ MSN เป็นด้น 
• ไม่ควรเข้าไปเปิด Website ที่แนะน ามาทาง E-mail ที่ไม่ทราบแหล่งที่มา  
• ไม่ดาวน์โหลดไฟล์จาก Website ที่ไม่น่าเชื่อถือ  
• ติดตามข้อมูลการแจ้งเตือนการโจมตีของไวรัสต่างๆ อย่างสมาเสมอ 
• หลีกเลี่ยง การแชร์ไฟล์โดยไม่จ าเป็น 

 



๔๙ 
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ภัยพิบัติจากภายใน 

(ก) ระบบแม่ข่ายหลัก ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกท าลาย 
การด าเนินการ 
๑. ท าการส ารองข้อมูลอัตโนมัติ โดยระบบเครื่องประมวลผลแม่ข่ายจะท าการส ารองข้อมูลไว้ใน

จานแม่เหล็ก 1 ชุดในเวลาเที่ยงคืนของทุกวันศุกร์ 
๒. การส ารองข้อมูลห้วยระบบ Manual โดยก าหนดให้เข้าหน้าที่ท าการส ารองข้อมูล ตาม

ระยะเวลาที่ก าหนดเป็นประจ าเดือน โดยจะท าการส ารองข้อมูล โครงสร้างข้อมูล และ 
Source Code และบันทึกข้อมูลลงในแผ่นซีดีรอมทุกวันศุกร์แรกของทุกเดือน 

๓. ท าการทดสอบ Recovery ข้อมูล โครงสร้าง และโปรแกรมปฏิบัติการฐานข้อมูล ที่ไห้ท า
การส ารองไว้ในแผ่นซีดีรอม 

๔.  ท าการทดสอบ Recovery ฐานข้อมูลและโปรแกรมปฏิบั ติ การฐานข้อมูล  และ
ระบบปฏิบัติการของเครื่องแม่ข่ายส ารองที่ไห้ท าการส ารองไว้ เพ่ือทดสอบระบบการท างาน
เมื่อเครื่อง แม่ข่ายหลักเสียหาย 

๕. ข้อมูลที่ห้อง ท าการ Recovery ทันที ได้แก่ โปรแกรมปฏิบัติการบนหน้าจอเว็บไซต์องค์กร 
(Web Application Programming) และข้อมูลระบบงานสารบรรณอิเล็กทรอนิกส์  

๖. จัดเข้าหน้าที่ในการบ ารุงรักษาสื่อบันทึกข้อมูลจานแม่เหล็กของเครื่องแม่ข่าย เพ่ือลดความ
เสียหายของข้อมูล 

 

(ข) ไวรัสคอมพิวเตอร์จากผู้ใช้งานภายในองค์กร 
การด าเนินการ 
๑. ติดตั้งโปรแกรมป้องกันไวรัสที่เครื่องแม่ข่ายและลูกข่ายเพ่ือให้สามารถตรวจสอบได้ 
๒. ติดตั้งโปรแกรมป้องกันไวรัสและอัพเดทข้อมูลไวรัสอยู่เสมอ 
๓. ไตร่ตรองให้รอบคอบก่อนที่จะขอข้อมูลของผู้อื่นโดยผ่านอุปกรณ์ Thumb Drive  
๔. หลีกเลี่ยง การใช้แชร์ไฟล์โดยไม่จ าเป็น 
 

(ค) เจ้าหน้าที่หรือ บุคลากรของหน่วยงานขาดความรู้ความในการใช้เครื่องมือ อุปกรณ์ 
คอมพิวเตอร์ทั้งด้านฮาร์ดแวร์ และซอฟท์แวร์  อันอาจท าให้ระบบเทคโนโลยีสารสนเทศ
เสียหาย ใช้งานไม่ไห้ หรือหยุดการท างาน 

การด าเนินการ 
๑. ให้ความรู้แก่บุคลากรและหน่วยงาน 
๒. ใส่กุญแจตู้ชุมสาย (Hub)และตู้สวิทช์ (Switches) เพ่ือป้องกันการเชื่อมต่อโดยเจ้าหน้าที่หรือ

บุคคลการที่ไม่มีหน้าที่โดยตรง (Unauthorized Personals) 
 
 
 
 
 

 



๕๐ 
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ขั้นตอนปฏิบัติในมาตรการท ่ส าคัญ 
๑. การส ารองข้อมล (Backup)  

(๑) การส ารองข้อมูลอัตโนมัติ โดยระบบเครื่องประมวลผลแม่ข่ายจะท าการส ารองข้อมูลไว้ใน
จานแม่เหล็ก ๑ ชุดในเวลาเที่ยง คืนของทุกวันศุกร์ 

(๒) การส ารองข้อมูลด้วยระบบ Manual โดยก าหนดให้เจ้าหน้าที่ท าการส ารองข้อมูลตาม 
ระยะเวลาที่ก าหนดเป็นประจ าทุกเดือน โดยจะท าการส ารองข้อมูล โครงสร้างข้อมูล และ Source Code 
และบันทึกข้อมูลลงในแผ่นซีดีรอม 

 
๒. การกู้ข้อมูล (Recovery) 
 

(๑) มีหนังสือแจ้งเตือนการกระท าอันควรจะกระท าให้ระบบเครือข่ายภายในล่มไปยัง                  
ส านัก / หน่วยงานภายในองค์กรเพื่อก ากับการด าเนินการดังกล่าว 

- ท าการทดสอบ Recovery ข้อมูลโครงสร้างและโปรแกรมปฏิบัติการฐานข้อมูลที่ได้ท าการ
ส ารองไว้ในแผ่นชีดีรอมทุกวันศุกร์ของสัปดาห์ 

- ท าการทดสอบ Recovery ฐานข้อมูล  และโปรแกรมปฏิบั ติ การฐานข้อมูลและ
ระบบปฏิบัติการของเครื่องแม่ข่ายส ารองที่ได้ท าการส ารองไว้ เพ่ือทดสอบระบบการท างาน
เมื่อเครื่องแม่ข่ายหลักเสียหาย 

(๒) ข้อมูลที่ต้องท าการ Recovery ทันทีได้แก่ โปรแกรมปฏิบัติการบนหน้าจอเว็บไซต์องค์กร 
(Web Application Programming) และข้อมูลระบบงานสารบรรณอิเล็กทรอนิกส์  

 
๓. การป้องกันไวรัส 

(๑) ติดตั้งโปรแกรมป้องกันไวรัสและอัพเดทข้อมูลไวรัสอยู่เสมอ 
(๒) มีการตรวจสอบหาไวรัสทุกครั้งก่อนเปิดไฟล์จากแผ่นหรือชื่อบันทึกข้อมูล นอกจากนี้ ควรมี

การตรวจหาไวรัสอย่างน้อยสัปดาห์ละหนึ่งครั้ง 
(๓) ใช้ความระมัดระวังในการเปิด e-mail ที่ไม่ทราบแหล่งที่มา  
(๔) ระมัดระวังในการดาวน์โหลดไฟล์ต่างๆ จากอินเตอร์เน็ต 
(๕) หลีกเลี่ยงการใช้แชร์ไฟล์โดยไม่จ าเป็น 

๔. ระบบไฟฟ้า 
(๑) ติดตั้งเครื่องส ารองไฟฟ้าและปรับแรงดันอัตโนมัติ (UPS) เพ่ือป้องกันความเสียหายที่อาจ

เกิดขึ้นกับอุปกรณ์คอมพิวเตอร์หรือการประมวลผลของระบบคอมพิวเตอร์ทั้งในส่วนของเครื่อง
คอมพิวเตอร์แม่ข่าย และเครื่องคอมพิวเตอร์ส่วนบุคคล 

(๒) เปิดเครื่องส ารองไฟฟ้า ตลอดระยะเวลาในการใช้งานเครื่องคอมพิวเตอร์และบ ารุงรักษา
เครื่อง ส ารองไฟฟ้าให้อยู่ในสภาพพร้อมใช้งานอยู่เสมอ 

(๓) เมื่อเกิดกระแสไฟฟ้าดับ ให้ผู้ใช้รบท าการบันทึกข้อมูลที่ยังค้างอยู่ทันที และปิดเครื่อง
คอมพิวเตอร์และอุปกรณ์ต่างๆ ที่ก าลังใช้งานอยู่ 

 
 
 



๕๑ 
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๕. อุปกรณ์อ่ืนๆที่เก่ียวข้อง 
(๑) อุปกรณ์บันทึกข้อมูล และอุปกรณ์ควบคุมการเข้า ออกห้องคอมพิวเตอร์แม่ข่าย และห้อง

ส ารองข้อมูล 
(๒) เครื่อง Firewall เพ่ือป้องกันไม่ให้ผู้ที่ไม่ไค้รับอนุญาตจากระบบเครือข่ายอินเตอร์เน็ต 

สามารถเข้าสู่ระบบสารสนเทศและเครือข่าย คอมพิวเตอร์ขององค์กรไค้ โดยจะเปิดใช้งาน Firewall 
ตลอดเวลา  

(๓) อุปกรณ์ดับเพลิงด้วยสารเคมี ส าหรับอุปกรณ์ IT ติดตั้งอยู่ที่ห้อง Datacenter ชั้น 2 ส านัก
วทิยบริการและเทคโนโลยีสารสนเทศ ส าหรับกรณีเกิดไฟไหมในอาคาร 

(๔) คอมพิวเตอร์ที่ใช้บันทึกข้อมูลผู้ใช้งานอินเตอร์เน็ต 
(๕) โปรแกรมตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเตอร์เน็ตขององค์กรเพ่ือสังเกตปริมาณ

ข้อมูล ความถี่  และการเรียกใช้บน เครือข่าย เพ่ือจะไค้สรุปหาสาเหตุและป้องกันต่อไป 
(๖) มีอุปกรณ์คอมพิวเตอร์ที่แสดงความเคลื่อนไหวของระบบงานต่างๆ หากเกิดปัญหาจะ

สามารถแก้ไขได้ทันท ี
 
มาตรการความปลอดภัยด้วยรหัสผ่าน 

การสร้างความปลอดภัยให้กับระบบสารสนเทศมีวัตถุประสงค์เพ่ือป้องกันมิให้บุคคลที่ไม่
เกี่ยวข้องกับระบบสารสนเทศไม่สามารถเข้าถึงแก้ไขเปลี่ยนแปลงข้อมูล หรือไม่สามารถใช้งานระบบ 
สารสนเทศในส่วน ที่มิไค้อ านาจหน้าที่เก่ียว ข้อง โดย 

๑. ก าหนดสิทธิการเข้าถึงข้อมูลและระบบสารสนเทศ ให้แก่ผู้ใช้งานอย่างเหมาะสมกับหน้าที่
และความรับผิดชอบโดยมีระบบรักษาความปลอดภัยที่อนุญาตให้ผู้ที่เกี่ยว ข้อง ผู้ที่รับ ผิด
ชอบสามารถเข้า ในระบบไค้ตามความรับผิดชอบ โดยมีล าดับชั้นของระบบฐานข้อมูลและ
การก าหนดสิทธิให้บุคคลสามารถเข้าถึงแต่ละดับ ดังนี้ 

(๑) ผู้ดูแลระบบเครือข่ายหรือผู้ดูแลเครื่องแม่ข่ายจะต้องเป็นผู้ควบคุมรหัสผู้ใช้งาน
ทั้งหมดโดยก าหนดรหัส ผู้ใช้งานให้แก่บุคคลที่รับผิดชอบโดยตรงในแต่ละงานให้มี
สิทธิเท่าเทียมกับผู้ดูแลระบบเครือข่าย 

(๒) การก าหนดสิทธิให้แก่ผู้ใช้งานส าหรับ FTP Server จะต้องระบุถึง IP Address 
ของผู้ใช้งานและแฟ้มข้อมูลที่ต้องการเข้าถึง 

(๓) การก าหนดสิทธิให้แก่ผู้ใช้งานส าหรับ Database Server จะต้องก าหนดแยกเป็น
รายฐานข้อมูลที่ต้องการใช้งานและเข้าถึง 

๒. ก าหนดระยะเวลาการใช้งานระบบสารสนเทศของผู้ใช้ระบบ โดยผู้ใช้ระบบจะไม่สามารถใช้
งานระบบสารสนเทศได้เมื่อพ้นระยะเวลาที่ก าหนดไว้ 

๓. การก าหนดรหัสผ่านควรมีความยาวไม่ต่ ากว่า ๘ ตัวอักษร และควรใช้ตัวเลข อักขระพิเศษ
ประกอบและส าหรับผู้ใช้งานระบบสารสนเทศ ควรมีการเปลี่ยนรหัสผ่านอย่างน้อยทุกๆ 6 
เดือนโดยการเปลี่ยนรหัสผ่านแต่ละครั้ง ไม่ควรให้ซ้ ากับรหัสเดิมในครั้งสุดท้ายซึ่งผู้ใช้งาน
จะต้องเก็บรหัสผ่านไห้เป็นความลับ ทั้งนี้ถ้ามีผู้อื่น รู้รหัสผ่านจะต้องเปลี่ยนรหัสผ่านใหม่โดย
ทันทีเพ่ือป้องกันความปลอดภัย ของการใช้ระบบสารสนเทศ 
 



๕๒ 
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ข้อปฏิบัติในการแก้ไขปัญหาจากภัยพิบัติ 
๑. กรณีเครื่องลูกข่าย 

(๑) ในกรณีที่มีเหตุท าให้เครื่องคอมพิวเตอร์ไม่สามารถด าเนินการใช้ระบบสารสนเทศได้
ตามปกติ ให้เจ้าหน้าที่ผู้นั้น แจ้งเหตุนั้นให้เจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศรับทราบหรือกรณีมีเหตุอัน 
ท าให้ศูนย์เทคโนโลยีสารสนเทศไม่สามารถด าเนินการให้บริการด้านเครือข่ายได้จะต้องประกาศให้ทุก
หน่วยงานในสังกัดทราบ 

(๒) กรณี เกิดการขัดข้องเนื่องจากถูกไวรัสคอมพิวเตอร์เพ่ือป้องกันความเสียหายที่จะ
แพร่กระจายไปยังเครื่องอ่ืนในระบบเครือข่ายให้ท าการดึงสายเชื่อมโยงระบบเครือข่าย (LAN) ออกจาก
เครื่องนั้นโดยเร็ว 

(๓ ) ในกรณีที่ เกรงว่าเหตุที่ เกิดจะเป็นอันตรายต่อหน่วยงานภายในตึกที่ตั้ งของเครื่อง
คอมพิวเตอร์ที่พบการขัดข้อง ให้ดึงสายแลนออกจากชุดชุมสายในชั้นนั้นออกให้หมด 

(๔) ให้เจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศ แจ้งเหตุขัดข้องนั้นให้หัวหน้าหรือผู้อ านวยการ
รับทราบโดยเร็วที่สุด 

 
๒. กรณีเครื่อง แม่ขายและอุปกรณ์เครือข่าย 

(๑)  ตัดการเชื่อมต่อระบบเครือข่ายโดยเร็วแล้วปิดอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่
ข่าย  ตามล าดับความส าคัญของการให้บริการ 
(๒)  ถ้าไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายโดยพิจารณา
ตามความส าคัญของการให้บริการ ระยะเวลาที่ไฟฟ้าดับ และประสิทธิภาพของเครื่อง ส ารอง
ไฟฟ้า 
(๓)  ตัดระบบจ่ายไฟ ในกรณีไฟไหม้ให้ใช้น้ ายาตับเพลิงฉีดควบคุมเพลิงโดยเร็ว 
(๔) รีบขนย้ายเครื่อง ไปไว้ในที่ปลอดภัย 
(๕) ประสานขอความช่วยเหลือกับบริษัทที่รับผิดชอบดูแลเครื่องคอมพิวเตอร์แม่ข่าย และ/หรือ

ผู้เชี่ยวชาญระบบเครือข่ายโดยเร็วที่สุด  
(๖) ในกรณีท่ีอุปกรณ์ด้านฮาร์ดแวร์เสีย ให้รบหาอุปกรณ์ส ารอง หรือแว้งให้บริษัท ที่รับผิดชอบ

น าอุปกรณ์มาเปลี่ยนโดยเร็วที่สุด  
(๗) ผู้ดูแลระบบ ต้องริบแจ้งให้หัวหน้าหรือผู้อ านวยการรับทราบโดยเร็ว  

 
๓. กรณีเครื่องคอมพิวเตอร์ลุกข่ายติดไวรัสคอมพิวเตอร์ ให้ด าเนินการตังนี้ 

(๑) เจ้าหน้าที่ผู้ใช้เครื่องคอมพิวเตอร์นั้น ๆดึง สาย LAN ออกจากเครื่องคอมพิวเตอร์เพ่ือตัดการ
เชื่อมต่อกับระบบเครือข่าย 
(๒) ท าการสแกนและฆ่า ไวรัสหรือ กักไวรัส (Quarantine) ด้วยโปรแกรมป้องกันไวรัสที่มีอยู่ใน

เครื่อง 
(๓) แจ้งเจ้าหน้าที่กลุ่มสารนิเทศ เพ่ือตรวจสอบละเอียด  

 
 
 



๕๓ 
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๔ หลักปฏิบัติของบุคลากรในการ!เองกันอัคคีภัย 
เพ่ือป้องกันมิให้เกิดอัคคีภัยในอาคาร และบุคลากรสามารถปฏิบัติตนไต้ถูกต้อง เมื่อเกิดอัคคีภัย 

จึงก าหนดหลักปฏิบัติของบุคลากรในกลุ่มสารนิเทศ ตังนี้ 
(๑) ไม่กระท าการใดๆ อันจะน าไปสู่การเกิดอัคคีภัยในอาคาร 
(๒) ควรศึกษาเรื่อง ต าแหน่งการหนีไฟ เส้นทางหนีไฟ ทางออกจากตัวอาคาร การติดตั้งอุปกรณ์

เกี่ยวกับความปลอดภัยจากเพลิงไหม้และการหนีไฟอย่างละเอียด 
(๓) ควรหาทางออกฉุกเฉินสองทางที่ใกล้ห้องท างาน ตรวจสอบดูทางออกฉุกเฉินไม่ปิดตายหรือ

มีสิ่งกีดขวาง และสามารถใช้เป็นเส้นทางจากภายในอาคารได้อย่างปลอดภัยให้นับจ านวน
ประดูห้องโดยเริ่มจากห้องท างานตนเอง ไปอังทางออกฉุกเฉินทั้งสองทางเพ่ือให้ไปถึงทาง
หนีฉุกเฉินไต้ถึงแม้ว่าจะดับ หรือปกคลุมไปด้วยควัน 

(๔) เมื่อเกิดเพลิงไหม้ให้หาต าแหน่งสัญญาณเตือนเพลิงไหม้ เปิดสัญญาณเตือนเพลิงไหม้จากนั้น
หนีจากอาคารแล้วโทรศัพท์แว้งหน่วยดับเพลิงโทร ๑๙๙ ทันทีหรือแจ้ง ๑๖๖๙ 

(๕) เมื่อได้ยินเสียงสัญญาณเตือนเพลิงไหม้ให้รบหาทางหนีออกจากอาคารทันที 
(๖) ถ้าเพลิงไหม้ในห้องท างานให้หนีออกมาแล้วปิดประตูห้องทันที รบแจ้งฝ่ายอาคาร และ

สถานที่เพ่ือโทรศัพท์แจ้งหน่วยดับเพลิงต่อไป 
(๗) ถ้าเพลิงไหม้เกิดขึ้นภายนอกห้องท างานก่อนจะหนีออกมาให้วางมือบนประตูหากประตูมี

ความเย็นอยู่ค่อยๆปิดประตูแล้วหนีไปยังทางหนีไฟฉุกเฉินที่อยู่ใกล้ที่สุด 
(๘) ถ้าเพลิงไหม้อยู่บริเวณใกล้ๆ ประตูจะมีความร้อนห้ามเปิดประตูเด็ดขาดให้รีบโทรศัพท์เรียก

หน่วยดับเพลิง และแจ้งให้ทราบว่าท่าน อยู่ที่ใดของอาคารซึ่งถูกเพลิงไหม้ หาผ้าเช็ดตัว
เปียกๆ ปิดทางเข้าของควัน ปิดพัดลม และเครื่องปรับอากาศส่งสัญญาณขอความช่วยเหลือ
ที่หน้าต่าง 

(๙) เมื่อต้องเผชิญกับควันไฟที่ปกคลุมให้ใช้วิธีคลานหนีไปทางฉุกเฉินเพราะอากาศ บริสุทธิ์จะ
อยู่ด้านล่าง (เหนือพ้ืนห้อง) น ากุญแจห้องท างานไปด้วยหากหมดหนทางหนีจะได้สามารถ
กลับ เข้าห้องไต้ 

(๑๐) ห้ามใช้ลิฟต์ขณะเกิดเพลิงไหม้  
 

๕. ระบบป้องกันและแก้ไขปัญหาที่เกิดจากกระแสไฟฟ้า 
เนื่องจากเครื่องคอมพิวเตอร์และอุปกรณ์เครือข่ายคอมพิวเตอร์ส่วนใหญ่ จะมีความไวต่อความ

ผิดปกติของกระแสไฟฟ้าที่ได้รับสูงมากดังนั้นสิ่ง ที่มักจะเกิด ขึ้นและยากที่จะหลีกเลี่ยงได้ก็คือผลกระทบ
ต่างๆ ที่เกิดขึ้นจากปัญหาทางไฟฟ้า เช่น การช ารุดและเสียหายของอุปกรณ์คอมพิวเตอร์ หรือการสูญหา
ของข้อมูลที่ส าคัญรวมถึงการสูญเสียเวลา จากผลกระทบที่เกิดจากปัญหาทางไฟฟ้า ซึ่งประกอบด้วย 

(๑) ไฟฟ้า ตก (Sag หรือ Brown out)  
ไฟฟ้าตก คือ สภาวะที่แรงดันไฟฟ้าลดต่ าลงจากปกติในช่วงเวลาสั้นๆ ซึ่งเป็น

ปัญหาทางไฟฟ้าที่พบบ่อยที่สูด  
สาเหตุ เกิดจากการเปิดสวิตซ์อุปกรณ์บางชนิดที่ต้องการใช้กระแสไฟฟ้ามาก

เช่นเครื่องปรับอากาศ ลิฟต์ และเครื่องมือเครื่องจักร เป็นต้น อุปกรณ์เหล่านี้ต้องการ



๕๔ 
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กระแสไฟฟ้ามากในการติดเครื่อง เมื่อเทียบกับการท างานในภาวะปกติ ส่งผลให้
แรงดันไฟฟ้า ในสายส่งการไฟฟ้าฯ ลดต่ าลง 

(๒) ไฟฟ้าดับ (Black out)  
ไฟฟ้าดับ คือ สภาวะที่กระแสไฟฟ้า หยุดไหล 
สาเหตุ เกิดจากความต้องการกระแสไฟฟ้าจากสายส่งการไฟฟ้าฯ ที่มาก

เกินไปเกิดไฟฟ้าลัดวงจรในสายส่ง พายุฟ้าคะนอง แผ่นดินไหว และปัญหาที่เกิดกับสาย
ส่งไฟฟ้าฯ เช่น เสาไฟฟ้าล้มหรือหม้อแปลงระเบิด ฯลฯ ซึ่งส่งผลให้ไม่สามารถจ่ายไฟ
จากการไฟฟ้าได้ผลกระทบ การท างานของ RAM หยุดชะงักทันที ท าให้ข้อมูลปัจจุบัน
สูญหายได้ รวมถึงการบันทึกข้อมูลของตารางการจัดการแท้เม (FAT) สูญหายได้มีผลให้
ข้อมูลที่เก็บไว้ทั้งหมดสูญหายได้ 

(๓) ไฟฟ้ากระชาก (Spike) 
ไฟฟ้ากระชากคือ สภาวะที่แรงดันไฟฟ้าเพ่ิมสูงขึ้นอย่างกะทันหันโดยสามารถ
เข้าไป ยังอุปกรณ์ไฟฟ้าได้ทั้งจากสายส่งการไฟฟ้าฯ เครือข่ายคือสาร และ
สายโทรศัพท์ 
สาเหตุ เกิดจากฟ้าผ่าในบริเวณใกล้เคียง หรืออาจเกิดจากสายส่งการไฟฟ้าฯ  

ที่หยุดการ ท างานไปและกลับมาท างานใหม่อย่างกะทันหัน 
ผลกระทบ สร้างความเสียหายหรือท าลายชิ้นส่วนอุปกรณ์อิเล็กทรอนิกส์ของ

อุปกรณ์ ไฟฟ้าได้รวมถึงข้อมูลเกิดการสูญหาย 
(๔) ไฟฟ้าเกิน (Surge)  

ไฟฟ้าเกิน คือ สภาวะที่มีแรงดันไฟฟ้าไหลมามากเกินในช่วงเวลาสั้นๆ (1/120 
วินาที)  

สาเหตุ เกิดจากการใช้อุปกรณ์ ไฟฟ้าที่มีมอเตอร์กินไฟมาก เช่น 
เครื่องปรับอากาศ หรืออุปกรณ์ไฟฟ้าอ่ืนๆ ที่ลักษณะใกล้เคียงกัน ฯลฯ เนื่อง 
จากอุปกรณ์เหล่านี้เมื่อหยุดท างานแรงดันไฟฟ้าส่วนหนึ่งที่เหลืออยู่ในมอเตอร์
จะไหลกลับเข้าไปในสายส่งการไฟฟ้าฯ ท าให้เกิดแรงดันไฟฟ้าสูงเกิน  

ผลกระทบ ท าให้ชิ้นส่วนอุปกรณ์ภายในเสื่อมสภาพเร็วกว่าปกติหรือ
เสียหายได้ รวมถึง หน่วยความจ าของคอมพิวเตอร์สูญ หายและคลาดเคลื่อน 
Power Supply เสียหาย และการท างานของ ระบบคือสารผิดพลาด 

(๕) สัญญาณรบกวน (Noise) 
สัญญาณรบกวน คือ สัญญาณรบกวนที่เกิดจากสนามแม่เหล็กไฟฟ้า (EMI) 
และสัญญาณคลื่นความถี่วิทยุ (RFI) ซึ่ง 2 สัญญาณเหล่านี้จะไปรบกวน
สัญญาณคลื่นไซน์ (Sine Wave) ของสายส่งการไฟฟ้าฯ 

สาเหตุ เกิดขึ้นได้จากปรากฏการณ์ทางธรรมชาติ (เช่น ฟ้าผ่า) การ
เปิด-ปิดสวิตช์อุปกรณ์ ไฟฟ้า เครื่อง ส่งวิทยุ เป็นต้น โดยสัญญาณรบกวนอาจ
เกิดข้ึนเป็นระยะๆ หรืออาจเกิดอย่าง สม่ าเสมอได้ 

ผลกระทบ ท าให้การประมวลผลของโปรแกรมและแฟ้มข้อมูล
ผิดพลาด และเกิด ข้อบกพร่องศูนย์เทคโนโลยีสารสนเทศและการคือสารได้มี



๕๕ 
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การป้องกันปัญหาจากกระแสไฟฟ้าดังกล่าวโดยการติดตั้งเครื่องส ารองไฟฟ้า
และปรับแรงดันไฟฟ้าอัตโนมัติ (Uninterruptable Power Supply : UPS) 
เพ่ือป้องกันความเสียหายที่อาจเกิดขึ้นกับอุปกรณ์คอมพิวเตอร์  หรือการ
ประมวลผลของระบบคอมพิวเตอร์ทั้งในส่วนของเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) และเครื่องคอมพิวเตอร์ส่วนบุคคล 

 
แผนท าระบบคอมพิวเตอร์กลับสู่สภาวะปกติเดิม 

การกู้คืน ระบบเครื่อง แม่ข่ายและอุปกรณ์เครือข่าย โดยปกติ ระบบเครื่องแม่ข่ายและอุปกรณ์
เครือข่าย จะต้องอยู่ในสภาพที่พร้อมรองรับการให้บริการกับเครื่องลูกข่ายต่างๆ ไต้ตลอดเวลา ๒๔ 
ชั่วโมงหากไม่สามารถให้บริการ ก็จ าเป็นต้องกู้ระบบคืนให้ได้เร็วที่สุด  หรือเท่าที่จะท าไต้  แผนการนี้เป็น
วิธีการที่ท า ให้ระบบการท างานของเครื่องคอมพิวเตอร์และข้อมูลกลับสู่สภาพเดิม เมื่อระบบเสียหายหรือ 
หยุดท างานโดยด าเนินการ ดังนี้ 

(๑) จัดหาอุปกรณ์ชิ้นส่วน ใหม่เพ่ือทดแทน 
(๒) เปลี่ยนอุปกรณ์ชิ้น ส่วนที่เสียหาย 
(๓) ซ่อมบ ารุงวัสดุอุปกรณ์ท่ีเสียหายให้เสร็จภายใน ๔๘ ชั่วโมง 
(๔) ขอยืมอุปกรณ์คอมพิวเตอร์จากหน่วยงานอื่นมาใช้ชั่วคราว 
(๕) น าสื่อที่ได้ส ารองข้อมูลไว้กลับมา Restore โดยเร็วภายใน ๔๘ ชั่วโมง  
(๖) ท าการตรวจสอบระบบปฏิบัติการ ระบบฐานข้อมูล ตรวจสอบความถูกต้องของข้อมูลและ

ระบบอ่ืนๆ ที่เก่ียวข้อง 
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ส่วนที ่ี๕ี 

แนวปฏิบัติการตรวจสอบและประเมินความเส ่ยงด้านสารสนเทศ 

วัตถุประสงค์ 
 (๑)  เพ่ือให้ม ีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ 
 (๒) เพ่ือเป  นการป้องกันและลดระดับความเสี่ยงที่อาจจะเก ิดข  ้นกับระบบสารสนเทศ 
 

ผี ้รับผีิดชอบ 
 (๑) ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
 (๒) ส านักงานตรวจสอบภายใน 
 (๓) ผู ้ดูแลระบบท ี่ได้รับมอบหมาย 
 

อี้างอิงมาตรฐาน 
 -  มาตรฐานการรักษาความมัน่คงปลอดภัยในการประกอบธุรกรรมทางอ ิเล กทรอนิกส์ 
 

แนวปฏีิบัต ิ
๑. การประเมินผลกระทบ 

ตามประกาศคณะกรรมการธุรกรรมทางอิเล กทรอนิกส์ ให้หน่วยงานหรือองค์กรย ดถือหลักการประเมิน
ความเสี่ยงของระบบเทคโนโลยีสารสนเทศซ ่งเป็นที่ยอมรับเป็นการทั่วไปว่าเชื่อถือได้เป็นแนวทางในการ
ประเมินระดับผลกระทบโดยก าหนดการประเมินระดับผลกระทบของธุรกรรมทาง อิเล กทรอนิกส์ จะต้อง
ประเมินผลกระทบในด้านต่อไป 

  (๑) ผลกระทบด้านมูลคา่ความเสียหายทางการเง ิน 
  (๒) ผลกระทบต่อจ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียที่อาจได้รับอันตรายต่อชีวิต ร่างกาย หรือ 
       อนามัย 
  (๓) ผลกระทบต ่อจำนวนผู้ใช ้บร ิการหร ือผู้ม ีส ่วนได ้ส ่วนเส ียท ี ่อาจได ้รบัความเส ียหายอ่ืนใด  
                 นอกจากข้อ (๒) 
    (๔) ผลกระทบด้านความม ั่นคงของร ัฐ 
๑.๑ กีารประเมินผลกระทบด้านม ลค่าความเส ยหายทางการเงีิน 
  ให้จัดเป็นสามระดับ โดยมีเกณฑ์ในการประเมิน ดังนี้ 
  (๑) ในกรณีมูลค่าความเสียหายทางการเงินไม่เกินหน ่งล้านบาทให้จัดเป็นผลกระทบระดับต่ า 
  (๒) ในกรณีมูลค่าความเสียหายทางการเงินเกินกว่าหน ่งล้านบาทแต่ไม่เกินหน ่งร้อยล้านบาท  
        ให้จัดเป็นผลกระทบระดับกลาง 



๕๗ 
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(๓) ในกรณีมูลค่าความเสียหายทางการเงินเกินกว่าหน ่งร้อยล้านบาทข ้นไปให้จัดเป็นผลกระทบ 
ระดับสูงในการประเมินมูลค่าความเสียหายทางการเงินตามวรรคหน ่ งให้ค านวณจากความ
เสียหายที่จะเกิดข ้นในหน ่งวันและค านวณความเสียหายโดยตรงเท่านั้น 

 ๑.๒ีการประเมินผลกระทบต่อจ านวนผ ้ใช้บริการหรือผ ้ม ส่วนได้เส ยท ่อาจได้รับอันตรายีต่อช วิตีี 
 ีีีีีร่างกายีหรืออนามัย 
  ให้จัดเป็นสามระดับ โดยมีเกณฑ์ในการประเมิน ดังนี้ 
  (๑) ในกรณีที่ไม่มีผู้ใช้บริการหรือผู้มีส่วนได้เสียได้รับผลกระทบต่อร่างกายหรือ อนามัย ให้จัดเป็น 
       ผลกระทบระดับต่ า 
  (๒) ในกรณีจ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียได้รับผลกระทบต่อร่างกายหรือ อนามัย ตั้งแต่ 
      หน ่งคน แต่ไม่เกินหน ่งพันคน ให้จัดเป็นผลกระทบระดับกลาง 
  (๓) ในกรณีจ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียได้รับผลกระทบต่อร่างกายหรือ อนามัย เกินกว่า 
      หน ่งพันคน หรือต่อชีวิตตั้งแต่หน ่งคน ให้จัดเป็นผลกระทบ ระดับสูงในการประเมินผลกระทบ 
      ต่อจ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียที่อาจได้รับอันตราย ต่อชีวิต ร่างกายหรืออนามัยตาม 
      วรรคหน ่ง ให้ค านวณจากจ านวนของบุคคลดังกล่าวที่ได้รับ ผลกระทบใน ๑ วัน 

 ๑.๓ีการประเมินผลกระทบต่อจ านวนผ ้ใช้บริการหรือผ ้ม ส่วนได้เส ยท ่อาจได้รับความีเส ยหายอ่ืน ีีีี 
ีี  ให้จัดเป็นสามระดับ โดยมีเกณฑ์ในการประเมิน ดังนี้ 

(๑) ในกรณีจ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียที่อาจได้รับผลกระทบไม่เกินหน ่งหมื่น  
        คนให้จัดเป็นผลกระทบระดับต่ า 
  (๒) ในกรณีจ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียที่อาจได้รับผลกระทบเกินกว่า หน ่งหมื่นคน แต ่ 
       ไมเ่กินหน ่งแสนคน ให้จัดเป็นผลกระทบระดับกลาง 
  (๓) ในกรณีจ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียที่อาจได้รับผลกระทบเกินกว่าหน ่งแสนคน ให้ 
      จัดเป็นผลกระทบระดับสูง ในการประเมินผลกระทบต่อจ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียที่ 
        อาจได้รับความเสียหายตามวรรคหน ่ง ให้ค านวณจากจ านวนของบุคคลดังกล่าวที่ได้รับ   
               ผลกระทบ ในหน ่งวัน และค านวณความ เสียหายโดยตรงเท่านั้น 

๑.๔ีการประเมินผลกระทบด้านความม่ันคงของรัฐ 
  ให้จัดเป็นสองระดับ โดยมีเกณฑ์ในการประเมิน ดังนี้ 
  (๑) ในกรณีไม่มีผลกระทบต่อความมั่นคงของรัฐ ให้จัดเป็นผลกระทบระดับต่ า 
            (๒) ในกรณีมีผลกระทบต่อความมั่นคงของรัฐ ให้จัดเป็นผลกระทบระดับสูง หากปรากฏว่ามี   
               ผลประเมินที่เป็นผลกระทบในระดับสูงด้านหน ่งด้านใดให้ธุรกรรมทางอิเล กทรอนิกส์นั้นต้อง 
       ใช้วิธีการแบบปลอดภัยในระดับเคร่งครัด และหากมีผลกระทบในระดับกลางอย่างน้อยสอง 



๕๘ 
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       ด้านข ้นไปให้ใช้วิธีการแบบปลอดภัยในระดับกลางข ้นไปในกรณีท่ีไม่เป็นไปตามวรรคหน ่ง ให้    
       ธุรกรรมทางอิเล กทรอนิกส์ใช้วิธีการแบบปลอดภัย ในระดับไม่ต่ ากว่าระดับพ้ืนฐาน 
     ๒.ีการตรวจสอบและประเมินความเส ่ยงด้านสารสนเทศ 
 (๑) ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ โดยมีเนื้อหา ดังนี้ 
  ๑) ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศท่ีอาจเกิดข ้นกับระบบสารสนเทศ 
      (Information Security Audit and Assessment) ปีละ ๑ ครั้ง 
  ๒) ตรวจสอบและประเมินความเสี่ยงที่ด าเนินการโดยส านักงานตรวจสอบภายใน เพ่ือให้  
         มหาวิทยาลัยได้ทราบถ งระดับความเสี่ยงและระดับความมั่นคงปลอดภัย สารสนเทศ 
 (๒) มีแนวทางในการตรวจสอบและประเมินความเสี่ยงที่ต้องค าน งถ ง ดังนี้ 
  ๑) มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง ปีละ ๑ ครั้ง 
  ๒) มีการทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยด้าน สารสนเทศ ปีละ  
               ๑ ครั้ง 
  ๓) ตรวจสอบและประเมินความเสี่ยงและให้จัดท ารายงานพร้อมข้อเสนอแนะ 
  ๔) มีมาตรการในการตรวจประเมินระบบสารสนเทศ ดังนี้ 
      - ควรก าหนดให้ผู้ตรวจสอบสามารถเข้าถ งข้อมูลที่จ าเป็นต้องตรวจสอบได้แบบ 
        อ่านอย่างเดียว 
    - ในกรณีที่จ าเป็นต้องเข้าถ งข้อมูลในแบบอื่นๆ ให้สร้างส าเนาส าหรับข้อมูลนั้น เพ่ือให้ผู้ 
      ตรวจสอบใช้งานรวมทั้งควรท าลายหรือลบโดยทันทีที่ตรวจสอบเสร จ หรือต้องจัดเก บไว้โดยมี 
               การป้องกันเป็นอย่างดี 
    - ควรก าหนดให้มีการระบุและจัดสรรทรัพยากรที่จ าเป็นต้องใช้ในการตรวจสอบ ระบบบริหาร    
      จัดการความมั่นคงปลอดภัย 
    - ควรก าหนดให้มีการเฝ้าระวังการเข้าถ งระบบโดยผู้ตรวจสอบ รวมทั้งบนท ก ข้อมูล Log แสดง 
      การเข้าถ งนั้น ซ ่งรวมถ งวันและเวลาที่เข้าถ งระบบงานที่ส าคัญๆ 
   - ในกรณีที่มีเครื่องมือส าหรับการตรวจสอบประเมินระบบสารสนเทศควรก าหนดให้แยกการ 
     ติดตั้งเครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการพัฒนา  
     และมีการจัดเก บป้องกันเครื่องนั้น จากการเข้าถ งโดยไม่ได้รับอนุญาต 

(๓) รายงานผลการประเมินความเสี่ยงด้านสารสนเทศปีละ 1 ครั้ง ต่อคณะกรรมการนโยบาย      
 และพัฒนาสารสนเทศ และแจ้งคณะกรรมการบริหารความเสี่ยงมหาวิทยาลัยเพื่อด าเนินการต่อไป 



๕๙ 

 

      นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ | มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ พ.ศ. ๒๕๖๕  
 

(๔) แสดงผลการตรวจสอบตามนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ เป็นส่วน           
ของการรายงานผลการติดตามตรวจสอบและประเมินผลงานด้ านเทคโนโลยีสารสนเทศและการ               
 สื่อสาร 

 

 



 
 

    นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ | มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ พ.ศ. ๒๕๖๕   
 

ส่วนที ่ี๖ 

แนวปฏิบัติีการสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศ 
และระบบคอมพิวเตอร ์

 
(๑) เพ่ือสร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ให้กับ   

ผู้ใช้งานของมหาวิทยาลัย 
 (๒) เพ่ือเป็นการป้องกันการกระท าที่เกิดจากการรู้เท่าไม่ถึงการณ์ของผู้ใช้งาน 
 (๓) เพ่ือให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ มีความมั่นคงปลอดภัย 

 

ผีู้รับผีิดชอบ 
 (๑) ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
 (๒) ผู ้ดูแลระบบท ี่ได้รับมอบหมาย 
อี้างอิงมาตรฐาน 

 -   มาตรฐานการรักษาความมัน่คงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนกิส์ 

แนวปฏีิบัติ 
 (๑) จัดให้มีการฝึกอบรมการใช้งานระบบสารสนเทศของมหาวิทยาลัยปีละ ๑ ครั้ง หรือทุกครั้งที่มีการ
ปรับปรุงและเปลี่ยนแปลงการใช้งานระบบสารสนเทศ 

 (๒) จัดท าคู่มือการใช้งานระบบสารสนเทศ และมีการเผยแพร่ทางเว็บไซด์ของมหาวิทยาลัย 
 (๓) จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการเสริม       
เนื้อหาแนวปฏิบัติตามนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของ มหาวิทยาลัย 
 (๔) จัดสัมมนาเพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน      
สารสนเทศและสร้างความตระหนักถึงความส าคัญของการปฏิบัติให้กับผู้ใช้งาน 
 (๕) ติดประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู้ หรือข้อระวัง ใน
      รูปแบบที่สามารถเข้าใจและนาไปปฏิบัติได้ง่ายโดยมีการปรับปรุงความรู้อยู่เสมอ 
 (๖) การมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการก ากับ ติดตาม ประเมินผล และส ารวจความ ต้องการ
ผู้ใช้งาน 
 

 



ส่วนที่ ๗ 

การก าหนดผู้รับผิดชอบ 

 เพ่ือก ำหนดควำมรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอร์หรือระบบสำรสนเทศเกิดควำมเสียหำย 
หรืออันตรำยใดๆ แก่องค์กรหรือผู้หนึ่งผู้ใดอันเนื่องมำจำกควำมบกพร่อง ละเลย หรือฝ่ำฝืนกำรปฏิบัติติตำม
แนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัย 

๑. ระดับนโยบาย 
ให้ผู้บริหำรระดับสูงซึ่งมีหน้ำที่ดูแลรับผิดชอบด้ำนสำรสนเทศของหน่วยงำน ที่ท ำหน้ำที่ 

(Chief information officer : CIO) และผู้อ ำนวยกำรส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ 
เป็นผู้รับผิดชอบในกำรสั่งกำรตำมนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำน
สำรสนเทศ มหำวิทยำลัยเทคโนโลยีรำชมงคลรัตนโกสินทร์ ติดตำมและก ำกับดูแลควบคุมตรวจสอบ 
รวมทั้งให้ข้อเสนอแนะแก่เจ้ำหน้ำที่ระดับปฏิบัติกำร และให้ผู้บริหำรระดับสูงสุดของหน่วยงำน (Chief 
Executive Officer : CEO) เป็นผู้รับผิดชอบต่อควำมเสี่ยง เสียหำย หรืออันตรำยที่เกิดขึ้น 

๒. แนวทางปฏิบัติ ของผู้รับผิดชอบ 
๒.๑ ระดับนโยบาย ผู้รับผิดชอบ 
 ๒.๑.๑.  ผู้บริหำรระดับสูงสุดของหน่วยงำน (CEO)  
  มีหน้ำที่  

- รับผิดชอบในกำรก ำหนดนโยบำย ติดตำม ก ำกับ ดูแล ควบคุมตรวจสอบ
ผู้บริหำรเทคโนโลยีสำรสนเทศ (CIO) 

- รับผิดชอบต่อควำมเสี่ยง ควำมเสียหำย หรืออันตรำยที่เกิดขึ้นกรณีระบบ
คอมพิวเตอร์หรือข้อมูลสำรสนเทศเกิดควำมเสียหำย หรืออันตรำยใดๆ แก่
องค์กรหนึ่งผู้หนึ่งผู้ใด อันเนื่องมำจำกควำมบกพร่อง ละเลย หรือฝ่ำฝืนกำร
ปฏิบัติตำมแนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำน
สำรสนเทศ 

๒.๑.๒ ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (CIO) 
 มีหน้ำที ่

- ให้ข้อเสนอแนะ ค ำปรึกษำ ตลอดจนติดตำม ก ำกับ ดูแล ควบคุมตรวจสอบ
เจ้ำหน้ำที่ในระดับปฏิบัติกำร 

- ทบทวนปรับปรุงนโยบำยและข้อปฏิบัติให้เป็นปัจจุบันทุก ๔ ปี 
๒.๒ ระดับบริหาร ผู้รับผิดชอบ 
 ผู้อ ำนวยกำรส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ 
 รองผู้อ ำนวยกำรส ำนักวิทยบริกำร/หัวหน้ำฝ่ำย ที่ปฏิบัติงำนด้ำนเทคโนโลยีสำรสนเทศ หรือ
เทียบเท่ำหัวหน้ำงำน 
 



๖๒ 

 

 
 มีหน้ำที่ 

๒.๒.๑ รับผิดชอบ ก ำกับ ดูแลกำรปฏิบัติงำนของผู้ปฏิบัติ ตลอดจนศึกษำ ทบทวน 
วำงแผน ติดตำมกำรบริหำรควำมเสี่ยง และระบบรักษำควำมปลอดภัยฐำนข้อมูลและ
เทคโนโลยีสำรสนเทศ 

๒.๒.๒ รับผิดชอบในกำรควบคุม ดูแล รักษำควำมปลอดภัย ระบบสำรสนเทศและ
ระบบฐำนข้อมูล 

 
๒.๓ ระดับปฏิบัติการ ผู้รับผิดชอบ 

 ผู้ที่ได้รับมอบหมำยให้ปฏิบัติหน้ำที่จำกระดับบริหำร ได้แก่ นักวิชำกำรคอมพิวเตอร์  
 มีหน้ำที ่

  ๒.๓.๑ ปฏิบัติตำมนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำน
สำรสนเทศ 

๒.๓.๒ ประสำนกำรปฏิบัติงำนตำมแผนป้องกันและแก้ไขปัญหำระบบควำมมั่นคง
ปลอดภัยของฐำนข้อมูล และสำรสนเทศจำกสถำนกำรณ์ควำมไม่แน่นอนและภัยพิบัติ 

๒.๓.๓ รับผิดชอบควบคุม ดูแล รักษำควำมปลอดภัย และบ ำรุงรักษำ ระบบเครื่อง
คอมพิวเตอร์ ระบบเครือข่ำย ห้องแม่ข่ำยคอมพิวเตอร์และเครื่องคอมพิวเตอร์แม่ข่ำย 

๒.๓.๔ ท ำกำรส ำรองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตำมรอบ
ระยะเวลำที่ก ำหนด 

๒.๓.๕ ป้องกันกำรถูกเจำะระบบ และแก้ไขปัญหำกำรถูกเจำะเข้ำระบบฐำนข้อมูล 
เว็บไซต์หน่วยงำน จำกบุคคลภำยนอก (Hacker) โดยไม่ได้รับอนุญำต 

๒.๓.๖ ควบคุมกำรเข้ำ-ออกหอ้ง Server ตำมกำรก ำหนดสิทธิ์กำรเข้ำถึง Server 
๒.๓.๗ ก ำกับดูแล ตรวจสอบ บ ำรุงรักษำอุปกรณ์ Server และอุปกรณ์เชื่อมโยง

เครือข่ำย (Network) ของระบบกำรเชื่อมโยงเครือข่ำยฐำนข้อมูลทั้งหมดให้สำมำรถใช้งำนได้
ปกติตลอด ๒๔ ชั่วโมง 

๒.๓.๘ ก ำกับ ดูแลกำรติดตั้ง รื้อถอน ตรวจสอบ กำรเชื่อมโยงกำรสื่อสำรผ่ำน
เครือข่ำยทำงระบบ LAN ,Internet ,Intranet ที่ให้บริกำรในมหำวิทยำลัย 

๒.๓.๙ แก้ไขปัญหำ อุปสรรค สถำนกำรณ์ควำมเสี่ยงและควำมเสียหำยที่เกิดขึ้นกับ
ระบบเชื่อมโยงเครือข่ำยของระบบฐำนข้อมูลสำรสนเทศ 

๒.๓.๑๐ รำยงำนผลกำรปฏิบัติงำนสถำนกำรณ์ที่เกิดขึ้นกับระบบเครือข่ำย ระบบ
ฐำนข้อมูล และระบบสำรสนเทศ ให้แก่ ผู้บริหำรระดับสูง ให้ทรำบอย่ำงสม่ ำเสมอ 

๒.๓.๑๑ ก ำกับดูแล กำรติดตำม ตรวจสอบ (Monitor) กำรเข้ำใช้งำนและกำรเข้ำถึง
ระบบกำรท ำงำนของ Server ตำมสิทธิ์กำรเข้ำถึงระบบ 

๒.๓.๑๒ ก ำกับดูแล ตรวจสอบ บ ำรุงรักษำอุปกรณ์ป้องกันกำรถูกเจำะระบบจำก
บุคคลภำยนอก (Firewall) และโปรแกรมปฏิบัติกำรทั้งหมดที่ติดตั้งอยู่บน Server ของระบบ
ฐำนข้อมูลทั้งหมดที่ให้บริกำรในเว็บไซต์ ให้สำมำรถใช้งำนได้ตำมปกติ 

 




